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1. IMAporter Mobile Admin

1.1  Uvod do pristupovych systémii IMAporter

Aplikace IMAporter Mobile Admin app je urcena pro spravce objektd jako nastroj pro udélovani a
fizeni pfistupovych prav k jednotlivym dvefim. Tato aplikace m(Ze byt pouzivana pro spravu systémd
IMAporter Mobile i IMAporter Basic.

Pro obsluhu aplikace je nutné mobilni zatizeni s OS Android vybavené technologii NFC.

Aplikaci IMAporter Mobile Admin si mUZete zakoupit zde: http://www.ima.cz/app/imapadmin
E . E

Diky aplikaci IMAporter Mobile Admin mohou sprévci objektl pfidavat nové karty nebo klicenky do
systému, vytvaret a udélovat pfistupova prava, vytvaret skupiny uzivatell s vlastnimi pfistupovymi
pravy, vytvaret kalendare a jimi dana ¢asova omezeni vstupu, vytvaret kalendare volnych prichodd, a
dale.

ProtoZe oba systémy IMAporter Mobile a Basic jsou offline s distribuovanou databazi, zmény v
pfistupovych pravech prostfednictvim aplikace IMAporter Mobile Admin musi byt provadény
jednotlivé v kazdé ctecce v systému. Zapis zmén je proveden pfilozenim mobilniho zafizeni s NFC a
systémem Android na blizkou vzdalenost od ¢tecky, po dobu zhruba 2-40s, v zavislosti na velikosti
prenesenych dat.

Aplikace IMAporter Mobile Admin je také plné kompatibilni s platformou MobileAccess, diky cemuz
spravce mulze snadno vytvaret uZivatelidm mobilni klice a zavadét je automaticky do jejich mobilnich
zafizeni.

Uzivatelé vlastnici platny Mobilni kli¢ (Android/iOS) mohou vyuZit svoje zafizeni pro identifikaci a
otevirani dvefi pomoci technologii NFC a Bluetooth.



ﬁ

ma

1.2  Zalozky v aplikaci Mobile Admin a jejich ucel

Aplikace se ovlada pomoci virtudlnich tlacitek a zdloZzek na horni listé a pomoci hardwarovych tlacitek
daného zafizeni se systémem Android.

1.2.1 Identifikatory

Identikatory reprezentuji vSechna hmotna identifikacni média, které mohou byt pouzity uzivatelem.
Typicky to jsou r(izné RFID karty nebo Cipy (v jakémkoliv provedeni). RFID identifikdtory mohou byt
napf. karty nebo cipy protokolu MIFARE Classic ¢i MIFARE DESFire. Kazdy Identifikator patfi pouze do
jedné Skupiny (pfistupovych prav).

1.2.2  Mobily

Mobily jsou jakdkoliv mobilni zafizeni, ktera mohou byt pouZita jako identifikacni token. Mobilnim
zafizenim pridanym do této zalozky je vystaven a vzdalené dorucen Mobilni kli¢. Kazdy Mobil patfi
pouze do jedné Skupiny (pFistupovych prav).

1.2.3  Ctecky

Cte¢ka reprezentuje konkrétni variantu ¢te¢ky v systému, napf. RSW.04-P(B). Pokud jsou dvefe
vybaveny jednou c¢teckou z kazdé strany, pak tyto dvé ctecky figuruji jako dvé samostatné ctecky v
aplikaci. Je proto dulezité je v aplikaci vhodné pojmenovat.

Kazda c¢tecka mize byt propojena s az 20 rGznymi svatky, s jednim kalendarem volného prichodu, a s
20 kalendati omezujici ptistup.

1.2.4 Skupiny

Skupina predstavuje osobu ¢&i Skupinu osob s konkrétnimi pfistupovymi pravy. Skupina spojuje
Identifikatory a Mobily se Cte¢kami. Chcete-li umoznit pfistup Cte¢kou, musi byt Ctecka i Identifikator
pfifazeny do stejné Skupiny.

Do Skupiny lze ptiradit az 2100 Identifikatord a Mobil( (v zavislosti na verzi FW) a ty mohou byt spojeny
s a7 255 Cte¢kami. Skupina déale umoziuje jejim Ctec¢kam pfifadit Kalendat. Kazdda ¢te¢ka maze réizné
Kalendare pro kazdou Skupinu.

1.2.5 Kalendare

Kalendar predstavuje ¢asovy rozvrh pro tyden od pondéli do nedéle, ve kterém je mozny pfristup skrz
Ctecku. Kalendar se opakuje po tydnu; a ma 7 dndi od pondéli aZ po nedéli. Kazdy den ma maximalné
4 Zény. Zény oznacuji ¢asovy interval, ve kterém je umoznén pristup pres ¢tecku. Mimo nastavené
zény se zamek neotevfe. Pokud nemaji Ctecky ve Skupiné pfifazeny 7adny Kalendat, Ize Identifikatory
otevirat cely den, coZ odpovida plvodnimu nastaveni.
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1.2.6 Volné prichody

Volny vstup predstavuje ¢asovy rozvrh pro tyden od pondéli do nedéle, ve kterém je Ctecka v
otevieném stavu. Zamek je proto otevien pro viechny uZivatele, neni pottfeba prikladat Identifikator.
Ma stejny format jako Kalendar.

1.2.7  Svatky

Svatek predstavuje datum v roce, ve kterém se pouzije nedéIni rozvrzeni Kalendare. Na Cteckach,
které nemaiji pridélen Zadny Kalendar nema Svatek Zadny efekt.

1.3  Logika a vazby systému

Nasledujici diagramy zachycuji vztahy drive uvedenych pojm z hlediska uZivatelského rozhrani
aplikace. Smér Sipky urcuje, co se odkud kam pfifazuje (napr. z obrazovky editace Identifikatory se
Identifikator p¥ifadi do Skupiny. V obrazovce Skupiny se pfifazuji Cte¢ky a jim Kalendar)

2100 ! Max. 255

Max.
HY - E’ READER 1 CALENDAR 1
11100 ‘ﬂ
|1m'
B10% I:-. READER 2

- E’ READER 3 CALENDAR 2

.- ,_|.. --
- - - o
L L
200

D110
D10
11100

' E" READER X CALENDAR X

Obrazek 1 - Diagram vztaht Skupiny z pohledu rozhrani aplikace
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Obrazek 2 - Diagram vztahti Cteéek z pohledu rozhrani aplikace

1.4  Priklad databaze a nastaveni systému

V nasledujicim ptikladu je systém IMAporter Mobile instalovan na téchto dvefich:

e Pfednivchod e Sklep

* Zadni vchod * Kanceldf A-vchod
e Branka e Kanceldr A - vychod
* Garaz

Je vhodné zaloZit Skupiny s nasledujicimi pfistupovymi pravy (napft.):

Skupina Prifazené Ctecky

Najemnici Predni vchod, Zadni vchod, Branka

Najemnici s garazi Pfedni vchod, Zadni vchod, Branka + Garaz

Najemnici se sklepem Pfedni vchod, Zadni vchod, Branka + Sklep

Najemnici s garazi a sklepem Pfedni vchod, Zadni vchod, Branka + Garaz + Sklep

Posta (Sluzby) Pfedni vchod, Branka

Spravce Viechny Ctecky

Spole¢nost A — vedouci Predni vchod, Zadni vchod, Branka + Garaz, Kancelar A —
vchod + vychod

Spole¢nost A — zaméstnanec Predni vchod, Branka + Garaz, Kancelar A — vchod +
vychod

Kazdému uzivateli (Identifikator nebo Mobil) pak m(ize byt pfifazena Skupina podle jeho pfislusnych
prav. Pokud se mu jeho prava zméni (napf. prikoupi sklep), snadno se mu zvoli nova Skupina
odpovidajici jeho novym pristupovym pravim.

Déle je vhodné pfifadit Cte¢kam ve Skupinéch pfisluiné Kalendare:

7/31
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Poznamky

Predni vchod

Posta (Sluzby) Posta MuZe pfrijit od 7:00 do 9:30 hod.
Branka
Spole¢nost A— . Ly e x y oy v .
vedouci VSechny prirazené ctecky Bez kalendare Muze prijit kdykoliv
Kanceldf A — vychod Bez kalendafe Muzve kdy!<o||v Odejlt', P.O pracovnt
Spolecnost A - dobé nezlstane v praci zamcen.
zameéstnanec Spolecnost A—  MUze pfijit pouze béhem

Ostatni prifazené ¢teck ,
P y pracovni doba

pracovni doby.

Ptifazené kalendare — Sluzby jako napt. Posta ¢i Svoz odpadkd mohou pfijit pouze v rannich hodinach. Vedouci Spole¢nosti A
maze chodit v libovolny ¢as, jeho zaméstnanci pouze v pracovni dobu, ale mohou kdykoliv kancelaf opustit. Proto je tfeba
nastavit jinak vnitfni ¢tecku od kancelare. Neuvedené Skupiny mohou prochazet dvermi kdykoliv, nemaji tedy pridélen

Kalendar.

Dalsi zaméstnanci Spole¢nosti A nemohou chodit do prace o svatcich. Pro realizaci tohoto problému
musi byt jejich Kalendar ,, Spolec¢nost A - Pracovni doba” nastaven tak, aby v nedéli nebyl povolen
pfistup. Déle nastavime Svatky pouze Cte¢kdm kancelafe. Zaméstnanci se dostanou na chodbu do

budovy, ale do kancelafe jim bude pfistup odepien:

Ctecka Svatky
Kanceldf A —vchod Statni svatky
Kanceldf A — vychod Statni svatky
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2 Zaciname - rychly pruvodce
Tato kapitola vas provede co mozna nejrychlejSim zprovoznénim systému a nastavenim
nejdulezitéjsich funkci.

2.1  Prvotni spusténi a nastaveni

211 Zadani Hesla spravce

Po prvnim spusténi na novém mobilnim zafizeni se aplikace IMAporter Mobile Admin zepta na Heslo
spravce (vice zde: 3.1 Prvni spusténi)

Heslo spravce vam urci dodavatel systému (nastavi ho pomoci aplikace IMAporter ACS Config) a je
nutné ho vyplnit z dlivodu sparovani a programovani ¢tecek. Pro demonstracni ucely je obvyklé heslo
spravce jednoduse “demo”.

2.1.2 Nacteni systémového nastaveni

V menu Nastaveni na¢teme konfiguraéni soubor systému. | tento soubor s pfiponou .imaportercred
vam doda vas dodavatel (je vygenerovan pomoci aplikace ACS Config app). Bez jeho nacteni neni
mozné zajistit spravnou funkénost systému.

Konfiguracni soubor pro demonstracni Gcely si mizete stahnout zde: E E
https://www.ima.cz/app/imapadmin/Config-file.imaportercred E -E
(Heslo spravce: demo, ID systému: demo0001,

Podporovand média: pomoci UID z klicenek nebo karet a mobilni zafizeni A

pres NFC a BLE E

2.1.3 Prihlasovaci udaje pro IMAporter IDcloud (dileZzita soucast platformy
MobileAccess)

1) V Menu aplikace vyberte volbu IDM Nastaveni
2) Zadejte udaje dodané dodavatelem vaseho systému

2.1.4 Volitelné nacteni DEMO databaze (zaloZni soubor)

1) Stahnéte si demo.ppj soubor do vaseho zafizeni:
https://www.ima.cz/app/imapadmin/Demo-DB-backup.ppj

2) V Menu aplikace zvolte Nacist zalohu

3) Zvolte stazeny soubor Demo-DB-backup.ppj (vétSinou ve sloZzce
Downloads) a nac¢téte ho

2.2  Tvorba Skupiny

1) Zvolte zalozku Skupiny a stisknéte tlacitko Pfidat



3)

4)

2.5
1)
2)
3)
4)
5)

2.6

1)
2)

2.7
1)

2)
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Vytvofte novou skupinu libovolného nazvu (napf. “Skupina”)
Vratte se zpét na hlavni obrazovku aplikace

Pridani Ctec¢ky

Zvolte zalozku Cte€ky a stisknéte tla¢itko PFidat

PfiloZte vase zafizeni s NFC v tésné vzdalenosti pred ¢tecku

Zadejte nazev Ctecky, ptip. si nechte nazev ndhodné vygenerovany

Stisknéte tlacitko PFifazené skupiny a tlacitko PFidat (v pravém hornim rohu) na dalsi
obrazovce

Vyberte skupinu vytvofenou v pfedchozim kroku a vratte se zpét na hlavni obrazovku
aplikace

Pridani Identifikatoru

Zvolte zalozku Identifikatory a stisknéte tlacitko Pridat

Prilozte RFID nebo NFC identifikator ke spodni strané vaseho NFC zafizeni (na misto, kde se
nachazi NFC anténa vaseho zafizeni)

Zadejte nazev ldentifikatoru/UZivatele a vyberte Skupinu z rozbalovaciho seznamu (tu,
kterou jste v predchozich krocich vytvofili a sparovali se ¢teckou)

Vratte se zpét na hlavni obrazovku aplikace

Pridani Mobilniho Kklice

Zvolte zalozku Mobily a stisknéte tlacitko Pridat

Vypliite Jméno osoby, Emailovou adresu a vyberte odpovidajici Skupinu

Volitelné miZete vypinit také Ndzev klice, Ndzev zarizeni, Telefonni ¢islo select Key Validity
Kliknéte na HOTOVO a pockejte na vytvoreni identifikatoru

Vratte se zpét na hlavni obrazovku aplikace

Zapis do systému

Kliknéte na tlacitko Programovani na horni listé aplikace
Zelena obrazovka na displeji znamena, Ze zafizeni mlZete pfrilozit ke ¢tecce a drzet ho do
dokonceni procesu

Zkouska systému
Zkuste prilozit RFID nebo NFC klicenku, kterou jste v predchozich krocich naprogramovali, ke
Ctecce
Ctecka by méla vydat zvukovy signal, svitit zelené (LED) a relé by se mélo pfepnout (zvuk
cvaknuti) po dobu uréenou v Nastaveni

10
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Zkouska funkce MobileAccess

Poznamka: Tato zkouska je pouze rychly privodce nastavenim. Pro podrobné informace o aplikaci
IMAporter Mobile Key, poZadejte svého dodavatele o pfislusny manual.

1)

2)

3)
4)

5)

6)

Pro zkousku svého zafizeni, stahnéte si aplikaci IMAporter Mobile Key zde:
http://ima.cz/app/key

Spustte aplikaci a zkontrolujte, zda je vase mobilni zafizeni podporuje pfislusné technologie
(v tom pripadé se zobrazi zelena emotikona s doprovodnym textem popisujicim technologie,
kterymi zafizeni disponuje). V idedlnim pfipadé to je NFC i Bluetooth.

Kliknéte na tlacitko PFejit na stazeni mobilnich klict

Obdrzite email s predmétem MobileAccess Key. Zobrazte ho a nactéte prilozeny QR kli¢
pomoci aplikace IMAporter Mobile Key.

Zkouska funkce pro NF@ zafizeni:
a. Ujistéte se, Ze mate zapnutou funkci NFC, zafizeni ma zapnuty displej; a zafizeni
pfilozte ke ctecce
b. Ctec¢ka by méla bliknout zelenou LED, vydat zvukovy signal a relé by mélo cvaknout

Zkouska funkce pro Bluetooth zafizeni:
a. Ujistéte se, Ze ¢tecka vaseho systému podporuje komunikaci pomoci Bluetooth (bude
to jasné vyznaceno na nélepce a/nebo zadni strané ¢tecky)
b. V aplikaci IMAporter Mobile Key zvolte zdlozku Dvere v dosahu
c. Pokud zafizeni detekuje “MAC” adresu ¢tecky v dosahu, kliknéte na ni a zafizeni vysle
signal
i. Ctecka by méla bliknout zelenou LED, vydat zvukovy signal a relé by mélo
cvaknout
ii. Bluetooth komunikace muize napoprvé trvat déle, nez je obvyklé
iii. Pokud nedetekujete zddnou “MAC” adresu, se vratte na zaatek kroku 6)
iv. Cte¢ku s detekovanou “MAC” adresou si mGzete pojmenovat — na li§té v
menu aplikace zvolte zalozku Moje dvefe. Pro vice informaci doporu¢ujeme
manual na aplikaci IMAporter Mobile Key

11
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3 Prirucka aplikace Mobile Admin

3.1  Prvni spusténi

3.1.1 Zadani Hesla spravce

Po prvnim spusténi aplikace IMAporter Mobile Admin je nutné zadat Heslo spravce (Obrdzek 3 —
Zadani hesla sprdvce).

Toto heslo slouZi je sparovani zafizeni spravce se ¢teckami; a zaroven ctecky chrani pred jejich
prepsanim treti stranou. Heslo je zakddovdno do ¢tec¢ek dodavatelem vaseho systému
prostfednictvim konfiguracni aplikace ARIS Blonfig (dostupna pouze certifikovanym partnertiim IMA).
Kazdému spravci je dodavatelem systému pfifazeno Heslo spravce.

Zrusit

2 3 45 6 7 8 90

Obrazek 1 — Zadani hesla spravce

3.1.2 Nacteni systémového nastaveni

V menu Nastaveni je ddle potfeba nacist konfiguracni soubor. Tento soubor s pfiponou
.imaportercred (Obrazek 2 — Nastaveni systému) je kazdému spravci pfidélen dodavatelem systému
(soubor je vygenerovan konfiguracni aplikaci AZS BElonfig). Bez nacteni tohoto souboru neni mozné
garantovat spravny béh systému.

Pfed samotnym nactenim konfiguracniho souboru .imaportercred prosim nejdrive zadejte spravné
Heslo spravce!

12
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( ﬁ Nastaveni

Heslo spravce

Nacéist konfiguracni soubor
.imapartercred soubor

NASTAVENI AKCEPTOVANYCH MEDI

MIFARE Classic/DESFire

Nutné pro pfidéni novych karet

Obrazek 2 — Nastaveni systému

3.2 Nastaveni systému

Z bezpecénostnich divodu byla veskera systémova nastaveni presunuta do aplikace IMAporter AES
Blonfig, ktera je dostupna pouze certifikovanym partnerlim IMA. Pokud potfebujete zménit néktera
systémova nastaveni, konktaktujte prosim svého dodavatele.

Mozna nastaveni systému:

1) Svételna signalizace - blikani LED diodou

2) Zvukova signalizace bzucaku

3) Nastaveni délky otevieni zamku (interval 5-35s)

4) Povoleni funkce MobileAccess (NFC / BLE / PIN verifikace)

5) Nastaveni nového Klice systému a ID systému, ID ¢tecky

6) Nastaveni akceptovanych identifikacnich médii (MIFARE CLASSIC / MIFARE DESFire / NFC
klicenky / ¢éteni z UID / Cteni ze zasifrovaného souboru ...)

Poznamka: aplikace IMAporter ACS Config je dostupna pouze certifikovanym partnertim IMA. Pro
vice informaci o této aplikaci poZadejte svého dodavatele o pfisluSny manual.

3.3  Funkce zaloha a jeji obnoveni

Po zvoleni tlacitka UloZit zalohu v menu aplikace jsme v dialogovém okné tazani na jméno souboru
(Obrazek 4 —Zaloha DB). Pro Uspésné zalohovani dat vyplnime jméno souboru a stiskneme tlacitko
Ulozit.

Vybér tladitka Nacist zalohu ze stejného menu zobrazi prizkumnik soubort (Obrazek 5 — Nacteni
zalohy DB ), kde zvolime zalohovy soubor, ktery chceme obnovit.

13
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PRIDAT  PROGRAMOVANI

ﬁ Vyberte zalohu
Umisténi. /storage/6330-6333/Download/Mobile Admin

te jméno souboru =/

Nastaveni

IDM Nastaveni

232019.ppj

DP garaze.ppj
Lohniskeho.ppj

Zéloha pro novou aplikaci.ppj

Ulozit zalohu

zaloha001.ppj

Nagist zalohu
Ulozit

Ulozit prichody
demo mobile admin.ppj
demo test 2.ppj

demo test 3.ppj
taboritska.ppj

test.ppj

test2407.ppj

test9.ppj

u studanky.ppj

O aplikaci

4 O O
Obrazek 5 — Nacteni zalohy DB

Obrazek 3 — Menu aplikace

Pti ukladani zalohy neni nutné vypliiovat pfiponu .ppj— ptipona je doplnéna automaticky. Zalohy se
ukladaji do interni paméti telefonu do slozky Download\Mobile Admin. Ulozené zidlohy mohou byt
prekopirovany do PC (pres USB kabel, Bluetooth, emailem apod.), pro dalsi zpracovani pomoci Golem
SW pro PC, nebo do jiného mobilniho telefonu s aplikaci Golem.

3.4  Zaloha udaji o priichodech

Volbou polozky UloZit priichody z menu aplikace (Obrazek 3 — Menu aplikace aplikace) zobrazime
dialog pro zvoleni nazvu souboru pro export zaznam( o priichodech (Obrazek 3 — Menu aplikace-

UloZit prachody).

R ™ 74 v 10216

Zadejte jmeno souboru

) pruchodyQ1

12 3 45 6 7 8 9

@ # $ _ &

Pti ukladani neni nutné vyplfiovat pfiponu .csv — ptipona je doplnéna automaticky. Data o
prichodech jsou ukladany ve formatu CSV do slozky Download\Mobile Admin v interni paméti
telefonu a po prekopirovani do pocitace mohou byt zobrazeny a dale zpracovavany pomoci
poznamkového bloku, programu MS Excel ¢i LibreOffice Calc.

POZN: Data o prlichodech jsou po jejich exportu odstranéna z aplikace a jsou pfistupna pouze v .csv
souboru. Z bezpeénostnich divodi doporudujeme seznam prichodl ukladat pravidelné.

14



- )

IMAporter Mobile Admin — UZivatelsky manual

3.5 ZaloZzka Identifikatory

Vybérem zalozky Identifikatory z hlavni nabidky se dostaneme do seznamu identifikacnich médii
(Obrazek 7 — Zalozka Identifikatory). Zobrazi se ndm seznam vsech dostupnych Karet. Vzhledem
k tomu, Ze se jednd o prvni zalozku, je pfi spusténi programu zobrazena automaticky.

PRIDAT  PROGRAMOVAN]

0 mosiy
Cip 001 ®
test
Cip 86 @
Blaha -
Karta 59 ®

Novak

Obrazek 7 — Zalozka Identifikatory

3.5.1 Pridani nového identifikatoru a editace stavajiciho

Stisknutim tlacitka Pfidat na horni listé aplikace pfi zvolené zaloZce Identifikatory (Obrazek 7 —
Zalozka ldentifikatory) se na displeji zafizeni zobrazi dialogové okno pfidani identifikatoru (Obrazek 7
— ZalozZka Identifikatory).

L Pridan’identifiktoru MOBILNI 1D 58| #0004ECA85AST5880

Jmeéno  Frantisek Coufal

Popis  kartac. 001

Skupina

PiiloZte kartu nebo &ip k telefonu

Obrazek 7 — Zalozka Identifikatory Obrazek 7 — Zalozka Identifikatory

Ptilozenim karty, privésku nebo jiného identifikacniho média k zadni strané telefonu (nebo tam kde
mame umisténu NFC anténu) se zobrazi editacni formuldr pro zadani Gdaju o karté (Obrazek 7 —
Zalozka ldentifikatory).
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Editacni formular Identifikatoru mlZete vyvolat také stisknutim libovolné polozky ze seznamu
Identifikatorl (Obrazek 7 — Zalozka Identifikatory).

3.5.2 Edita¢ni formular

Pti pfidavani nového Identifikatoru se po vyplnéni poli Jméno a Popis zobrazi nabidka pro vybér
Skupiny (Obrdazek 8 — Vybér Skupiny), do které uZivatel patfi (Obrazek 7 — Zalozka Identifikatory). Pole
Jméno je povinné a musi byt vidy vyplnéno, pole Popis slouZi pro podrobnéjsi informace o karté a
jeho vyplnéni je volitelné. Pokud Identifikdtor pouze editujeme, vSechna pole formulafe jsou
zobrazena uZ rovnou, tj. véetné pole Skupina (Obrazek 8 — Vybér Skupiny).

Kazdy Identifikator mlze byt zafazen maximalné do jedné Skupiny. Vytvareni Skupin a jejich
pfifazovani k jednotlivym Cte¢kdm se budeme vénovat v dalsich sekcich.

Pokud je Identifikator nepfifazen nebo je napriklad ztracen, miZeme ji odebrat Skupinu nastavenim
na polozku ,—, atim odebrat jakakoli prava vstupu.

( J:' #0004EC485A575880

JmENo  Frantisek Coufal
Popis  kartac. 001

Skupina

Obrazek 8 — Vybér Skupiny

3.5.3 Mazani Identifikatoru

V pripadé, Ze potfebujeme smazat libovolny Identifikator ze seznamu Identifikatord, staci zvolit
ikonku kfizku umisténou vpravo u kazdé polozky seznamu (Obrazek 7 — Zalozka Identifikatory).
Nasledné je zobrazen potvrzovaci dialog a po potvrzeni smazani je Identifikator odstranén.
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3.6 Zalozka Mobily (funkce MobileAccess)

Vybérem zalozky Mobily zobrazite veskera mobilni zafizeni pfidana do systému. Tento seznam je
periodicky synchronizovan prostfednictvim ID Management serveru IMAporter.

Pro pouzivani této funkce musi byt aplikace Mobile Admin spdrovana s ID Management serverem
IMAporter (viz dale).

R 73

PRIDAT  PROGRAMOVANI

O mosiy [ eress

testZke

Lada Hruska
ladik

Tond

tonik

Status: Synchi 06, 09. 2019 10:20.32

O O
Obrazek 9 — Seznam mobilnich zafizeni (telefonti)
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3.6.1 Prihlaseni do systému IMAporter ID Management

Pro pouzivani této funkce musi byt aplikace Mobile Admin sparovana s ID Management serverem
IMAporter.
Pro ziskani prihlasovacich udajl (email a heslo) prosim kontaktujte dodavatele vaseho systému.

Okno pfihlaseni zobrazite po stisknuti tlacitka IDM Nastaveni v menu aplikace (Obrazek 10 — Menu
aplikace-IDM nastaveni).

V okné pfrihlaseni (Obrazek 11 — Pfihlaseni do IDM) mUzZete aktivovat funkci Povolit automaticky
update. Veskera data o Mobilech jsou uklddana na server a mohou byt odtud také editovana. V
pfipadé editace se provedené zmény okamZzité projevi i v mobilni aplikaci.

Kazdé prihlaseni je uloZzené a platné po dobu 1 roku. Po uplynuti tohoto obdobi je nutné se prihlasit
znovu.

Rl 73 % i 102

PRIDAT  PROGRAMOVAN(

Aktualizovat Mohilni klice ¢

Nastaveni
tes

Lada Hrus i VENES eV
ladik
Tonda Pan @U@l
tonik

Prihlasovaci udaje

test2@demo.imaporter.com

Nacist zalohu

Pristup platny do 02.04.2020 10:11:27

Ulozit prichody

_— _| Povolit automaticky upda
O aplikaci

vano 06, 09. 2019 10:20.32

4 @] ]
Obrazek 10 — Menu aplikace-IDM nastaveni Obrazek 11 - Prihlaseni do IDM
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3.6.2 Pridani (editace) nového Mobilniho klice (Mobilu)

Pro pfidani nového mobilniho kli¢e pro mobilni zafizeni nebo telefon, stisknéte tlacitko PRIDAT v
zalozce Mobily (Obrdzek 13 — Seznam mobilnich zafizeni (telefon)).

Zobrazi se okno PFidat/upravit mobil (Zhyba! Ehybny odkaz na zalozku.). Je nutné vyplnit pole
Osoba, Email a Skupina opravnéni. Vsechna dalsi pole jsou volitelna.

Ucel kazdého pole je popsan nize:

Osoba: Jméno uzivatele; povinné pole

Klic: Nazev mobilniho klice zobrazujici se v mobilu uZivatele; volitelné pole (pokud neni
vyplnéno, systém poutzije vychozi jméno)

Zatizeni: Nazev zatizeni pro Ucely systému; volitelné pole (pokud neni vyplnéno, systém
pouzije vychozi jméno)

Mobil: Telefonni Cislo UZivatele véetné predcisli dané zemé, muZe slouZit pro posilani
mobilniho kli¢e prostiednictvim SMS; volitelné pole

Email: Email uzivatele, slouzi k posilani mobilniho kli¢e; povinné pole

Skupina: Ptifazuje skupinu pfistupovych oprdvnéni uzZivatele - podobné jako v zaloZce

Identifikatory; povinné pole
Platnost od/do: Definuje platnost mobilniho kli¢e; volitelné pole (pokud neni vyplnéno, systém
pouZije vychozi jméno)

Vsechna zadana data jsou po uloZeni formulare odeslana na IMAporter ID Management server.
Unikatni identifikator uZivatele je serverem okamZité vygenerovan a poslan zpét do aplikace Mobile
Admin; ktera jej nasledné ulozi do lokalni databdze. Soucasné je nové vytvoreny mobilni kli¢ poslan
serverem na zadanou emailovou adresu uZivatele.

Pro Uspésné vytvoreni nového Mobilniho klice je tedy nutné byt pfipojen k internetu.

fidat/upravit mobil fidat/upravit mobil

Osoba Jméno asoby Demo test
Klig Jmeéno klice Klig MujKlic
Zafizeni Jmé Zafizeni MujTel.

slo

Mobil Mobil Telefon( &

Email

~demo@demo.imaporte

2010-08-06T10:23:00+02:00  2020-08-06T10:23:00+D2:00

q @] ! < ®] O
Chyba! Chybny odkaz na zalozku. Obrazek 12 — Udaje o novém zafizeni

Pro aktivaci nové pridaného Mobilniho klice (Mobilu) je nutné provedené zmény naprogramovat do
Ctecky. To je detailné popsano v sekci 3.12 Zapis zmén (synchronizace p¥istupovych prav).

POZN: Registraci novych Mobilnich kli¢ se dale vénuje manual uZivatelské aplikace IMAporter
Mobile Key, ktery je k dispozici na nasich strankach.
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3.6.3 Pridani nového Mobilniho klice manualné (volitelné)

Tato ¢ast manualu je urcena uZivatelim, ktefi chtéji pouzivat mobilni kli¢e, ale nemaji aktivovan
pfistup na server IMAporter ID management.

Pro manualni pfidani Mobilniho kli¢e je nutné zvolit zalozku Identifikatory a stisknout tlacitko
PRIDAT (Obrézek 13 — Seznam identifikatort). V okné Pfidani identifikatoru, zvolte tla¢itko MOBILNI
ID v pravém hornim rohu (Obrazek 14 — Pfidani identifikatoru / mobilni ID).

Adwin PRIDAT | PROGRAMOVANI ;‘ Pridan{ identifikatoru MOBILNI 1D .j" Pridat/upravit identifikitor HoTOVO
$338 identifikétory O wmosiy P
Cip 001 )
LK % JMENo  Test mobil
;‘aﬁ:a& ° ® Popis
Frantisek Coufal @ PfiloZte kartu nebo &ip k telefonu
karta c. 001
g ® = B
s

< D,
Obrazek 14 - Pridani
identifikatoru / mobilni ID nového ID

1 O O
Obrazek 13 — Seznam identifikatort

Pro manualni pfidani nového Mobilniho klice je nutné zadat Unikatni ID, Jméno uZivatele a Skupinu
pristupovych prav (Obrazek 15 — Manualni pfidani nového ID).

Dale je nutné zapamatovat si uvedené ID pro ndsledné manualni zadani do aplikace IMAporter
Mobile Key na mobilnim zatizeni daného uZivatele. Tento postup je detailné popsan v manudlu
uZivatelské aplikace IMAporter Mobile Key, ktery je k dispozici na nasich strankach.
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3.7  Zalozka Ctecky

Vybérem zalozky Cte¢ky nebo posunutim doprava se dostaneme do seznamu uloZenych dvefi /
Ctecek (Obrazek 16 — Zalozka Ctecky).

R 74 %

PRIDAT  PROGRAMOVANI

E~ ETEEKY A4 skuping

Zadni vchod

.001

Obrazek 16 — Zélozka Ctecky

3.71 Pridani novych Ctecek a editace stavajicich

Stisknutim tla¢itka PRIDAT v pravém hornim rohu aplikace (Obrazek 16 — Zalozka Ctecky) zobrazime
okno pro pfidani nové Ctecky (Obrazek 17 — P¥idani nové ¢tecky).

Pfidat Ize pouze nakonfigurované Ctecky se souhlasnym Heslem sprdvce, které zadava pfi instalaci
dodavatel vadeho systému; a které je spole¢né pro viechny Cte¢ky na instalaci. Cte¢ka z jinych
instalaci (dom) tak do systému nelze pfidat — telefon je nebude akceptovat).

Ctecka jsou do telefonu pridany pfiloZzenim telefonu na &te¢ku.

Kazda ctecka na instalaci (pokud je jich instalovano vice) ma v sobé dodavatelem zakddovéano odlisné
ID ctecky. Toto ID slouZi k rozeznani ctecek systémem. Pfi pfidani nové ctecky se pole Jméno ctecky
na zakladé nakonfigurovaného ID ¢tecky automaticky vyplni; je vSsak mozné ho prepsat.
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..f' Pfidan{ &tecky

JMENo  (retka £.001

Popis  Hiavnivstup

Volny priichod:
PfiloZte telefon na éteéku

zadny
Povolené identifikatory (4) >

Pfifazené skupiny >

Pfifazené svatky >

Obrazek 17 — Pfidani nové ctecky Obrazek 18 — Editacni formular
Ctecek

Jakmile je nova c¢tecka detekovana, zobrazi se Editacni formular. Stejny editacni formular zobrazite i
kliknutim na jakoukoliv uloZzenou ¢tecku v zélozce Ctecky (Obrazek 16 — Zalozka Ctecky).
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3.7.2 Editacni formular

V editaénim formula¥i (Obrazek 18 — Editacni formular ctecek) je nutné vyplnit nazev Ctecky, zvolit
Skupiny, do kterych dané Cte¢ka patfi a volitelné jejich podrobnéjsi popis. Déle je mozné Cteckam
pfifadit Volny priichod a Svatky. Ve vychozim stavu nemaji Cte¢ka pfifazenou zadnou Skupinu, Volny
prachod ani Svatek.

Pocet Skupin, do kterych jsou Ctecka zafazeny je libovolny. Nemusi byt tedy v 74dné Skupiné anebo ve
vsech.

R

kupiny ve ctecece Zadni vehod

Najemnici

Sklepy

< Q ] < @] O
Obrazek 19 — Seznam povolenych identifikatora Obrazek 20 — Seznam pfifazenych skupin

RI™al 74 % mm012:42 R =074 % W 12:43

d Pfidejte skupiny pro Zadni v..  Hotovo ( Vyberte svatky pro Gtecky Z..  Hotovo

q @] O < @] O
Obrazek 21 - Skupiny k pfirazeni Obrazek 22 - Svatky k pfirazeni
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Volny prichod

Kliknutim na vysouvaci nabidku pod napisem Volny priichod (Obrazek 18 — Editacni formular ctecek)
muGzeme Cteéce pfifadit nebo vytvofit novy kalendaf Volného priichodu. Cte¢ka/dvefe zlistanou
nezamcené v ¢asovych intervalech specifikovanych timto kalendarem.

Povolené Identifikatory

U kazdé Cte¢ky mame pomoci tladitka Povolené identifikatory moznost zobrazit seznam
Identifikatord prifazenych k danym Cte¢kdm (Obrazek 19 — Seznam povolenych identifikator().
Veskeré zde zobrazené identifikatory jsou ke Cte¢kdm pritazeny prostiednictvim Skupin a tento
prehled tak ma pouze informativni charakter.

Pfifazené Skupiny

Skupiny, do kterych jsou Ctecky pfifazeny lze zobrazit stisknutim tlagitka P¥itazené skupiny (Obrazek
20 — Seznam pfifazenych skupin). Stisknutim tlaéitka PRIDAT se ndm zobrazi seznam viech Skupin, do
kterych mGzeme Ctecku pridat (Obrazek 21 — Skupiny k pfifazeni).

Pfifazené Svatky

Kliknutim na tlacitko PFifazené svatky |ze zobrazit okno Svatkd, které je mozné sparovat se cteckou
(Obrazek 22 — Svatky k prifazeni). Tato funkce je pouZitelna spolecné s uzitim Kalendard nebo
Volnych prichodl (pro ucely Svatk( se dana ¢tecka béhem nich chova jako by byla nedéle).

Odebrani ¢tecky ze Skupiny

Odebrat libovolnou Skupinu miZeme kliknutim na ikonu kfizku umisténou vpravo vedle jejiho nazvu
(Obrazek 20 — Seznam pfitazenych skupin). Zobrazi se potvrzovaci dialog, po jehoz odsouhlaseni je
Skupina odstranéna.

Zobrazeni priichodt

Pokud ma Cte&ka jiz zaznamenala néjaké priichody, je v editaénim formulafi Cte¢ky navic zobrazeno
tlacitko Pruchody, po jehozZ rozkliknuti zobrazime chronologicky razeny seznam prichodl se jménem
uzivatele (pokud bylo zaznamenano) a ¢asovym razitkem.

V telefonu je dostupny tento zakladni prehled. Pro detailnéjsi zobrazeni a fazeni je tfeba prlichody
uloZit do souboru (kapitola 3.4 — Zdloha udajii o prichodech) ve formatu CSV a otevfit v PC pomoci
tabulkového editoru (napf. MS Excel, LibreOffice a jiné).

POZN: Vyexportované priichody jsou odebrany z aplikace a nadale pfistupné pouze z CSV souboru.
Doporucujeme data pravidelné exportovat a zalohovat v PC.
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3.8 Zalozka Skupiny

Vybérem zalozky Skupiny z hlavni nabidky se dostaneme do seznamu zaloZenych Skupin pfistupovych
prav (Obrdzek 23 — Seznam skupin pfistupovych prav).

%0 74 % W 1200

PRIDAT  PROGRAMOVANI

AL skupiNy Fﬂ KALENT]

Naiemnici =
Najemnici (%)

Sklepy

Obrazek 23 — Seznam skupin pfistupovych prav

Pocet Skupin je neomezeny a koresponduje s po¢tem rlznych typl pristupovych prav.

3.8.1 Pridani nové Skupiny

Novou Skupinu pfidame stisknutim tla¢itka PRIDAT v pravém hornim rohu se zvolenou zélozkou
Skupiny (Obrdazek 23 — Seznam skupin pfistupovych prav). Editovat stavajici Skupinu lIze kliknutim na
jeji nazev.

3.8.2 Edita¢ni formular

V obou vyse uvedenych pfipadech se zobrazi editac¢ni formulaf (Obrazek 24 — Editaéni formular
skupin). Jméno Skupiny je povinna polozka, Popis Skupiny je polozka volitelnd. Toto rozhrani slouzi
pro pFidani Cte¢ek do Skupiny a pfidani Kalendare ke Cte¢kdm Skupiny.

Zvolenim polozky Pfifazené Etecky se zobrazi seznam Cteéek a jejich Kalendafa pFifazenych k dané
Skupiné. Tyto Upravy lze provést také ze zalozky Ctecky, jak jiz bylo popsano v prechozi kapitole.
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{ E Ctedky pro skupinu Spravce { E Vyberte kalednar pro ctecky.. Hotovo

4 @] O 4 @] O
Obrazek 24 - Editacni formular Obrazek 25 - Prifazeni ¢tecek Obrazek 26 - Prirazeni kalendara k
skupin do skupiny paru Skupina-Ctecka

PFidavani a odebirani ¢tecek

Po kliknuti na tlacitko P¥ifazené ¢tecky (Obrazek 24 — Editacni formular skupin) se nam zobrazi
seznam Ctecek pfifazenych k dané skupiné (Obrazek 25 — Prifazeni ¢tecek do skupiny). Stisknutim
tla¢itka PRIDAT v pravém hornim rohu mdzeme zobrazit seznam viech uloZenych nepfifazenych
Ctecek a spdrovat je se Skupinou.

Odebrat ji7 prifazené Ctecky lze v seznamu pfifazenych Cteéek (Obrazek 25 — P¥ifazeni ¢tecek do

skupiny) kliknutim na ikonu kfizku umisténou vpravo u kazdé polozky. Nasledné se zobrazi
potvrzovaci dialog, po jehoZ potvrzeni je pfifazeni odebrano.

Pridavani a odebirani kalendara
KalendaFe jsou vidy pfifazeny k paru Skupina-Cte¢ka, co? znamena, 7e jedna ¢tecka se miiZze chovat
dle rGzného Kalendare pro kazdou Skupinu pristupovych prav.

Kliknutim na ¢tecku v seznamu Prifazenych ctecek ¢i na ikonu Kalendare se otevie nabidka, ve které
Ize pfiradit nebo odebrat ¢teckdam kalendar (Obrazek 25 — Prifazeni ¢tecek do skupiny). Aplikace vam
nasledné ukaze vybér dostupnych kalendard (Obrazek 25 — Prifazeni ¢tecek do skupiny). Pokud
nechcete Skupiné pfifadit zadny KalendarF, vyberte hodnotu na prvnim fadku >Zadny<. Ctecka pak
zGstane prichozi pomoci Identifikator( bez ¢asového omezeni.
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3.9 Zalozka Kalendare

V zaloZce Kalendare je mozZné vytvofit konkrétni Kalendare pro nastaveni ¢asovych ¢i dennich
omezeni konkrétni Skupiny pfistupovych prav.

Systém rozpoznava dva typy Kalendari:
- Kalendafe omezujici ptistup
- Kalendare volnych prichodl

s

V této zaloZce vytvorime Kalendare omezujici pfistup.

Pro vytvoreni nového Kalendare stisknéte tlacitko PRIDAT v zaloZce Kalendare (Obrazek 27 — Seznam
dostupnych kalendara)

Vytvorené Kalendare jsou pfipraveny na ptifazeni k paru Skupina-Ctecka, jak jiZ bylo popsano v
predchozi kapitole (Obrazek 25 — Prifazeni ¢tecek do skupiny).

Rl 95

R =l95

/7 “IBLE 5
¥ AOMIN PRIDAT  PROGRAMOVANI H

SKUPINY KALENDA... =

JMENO  posta

Popis  ut 712 hod.

Obrazek 27 — Seznam dostupnych kalendaft Obrazek 28 — Editacni formular kalendare
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r:' Zona SMAZAT  HOTOVO

Jméno (Volitelng)

Popis (Volitelné)
od 5:00 g

Do 10:00 a

Dfive pouzité

@] O
Obrazek 30 — Rozvrh pfistupu

4l Q )
Obrazek 29 — Nastaveni ¢asového rozsahu kalendare

3.9.1 Edita¢ni formulai a casovy rozsah

Kliknutim na libovolnou polozku Kalendare nebo tlagitkem PRIDAT se otevFe Editaéni formulaF
kalendare (Obrazek 28 — Editacni formular kalendar). Tento formulare je stejny pro editaci, vytvoreni
nového a zobrazeni Kalendare. Pro vytvoreni Kalendare je povinné zadat jméno, popis je volitelny.

Kliknutim na tlacitko Kalendar se dostaneme do rozhrani pro editaci ¢asového rozvrhu (Obrazek 30 —
Rozvrh pfistupu pristupu). Dvojklikem v prostoru kalendare zobrazime nové okno umoziujici
nastaveni presného ¢asu (Obrdzek 29 — Nastaveni casového rozsahu kalendare), nebo vybér jiz
vytvoreného ¢asového rozsahu z rozbalovaciho menu. Po provedeni a ulozeni zmén se modfe zabarvi
doba povoleného pfistupu, jak je vidét vyse (Obrazek 30 — Rozvrh pfistupu pristupu).

Je moZné nastavit aZ Ctyfi Casové rozsahy pro kazdy den.

UZivatelé mohou skakat mezi jednotlivymi dny v tydnu pomoci posunu obrazovky do strany, nebo
pomoci vybéru konkrétniho dne z rozbalovaciho menu (Obrazek 31 — Navigace mezi dny)

uozm

@& pondali uLozm a @ stieda
. o

2
pondéli

LI ltery

Obrazek 31 — Navigace mezi dny

Pro odstranéni ¢asového rozsahu jednoduse kliknéte na dany rozsah (Obrazek 30 — Rozvrh pfistupu
pristupu), a stisknéte tlacitko SMAZAT.
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3.10 Zalozka Volné prichody

Kalendare volnych prichodii jsou dostupné pod zalozkou Volny prichod, a jejich tvorba je stejna,
jako v p¥ipadé klasickych Kalendard. Ucel kalendafd volnych priichodi je definovat ¢asové rozsahy,
kdy bude zamek permanentné otevien pro kazdého.

Kalendare volnych prichodii se paruji s konkrétni ¢teckou na obrazovce Editacni formular ¢tecek
(Obrazek 18 — Editacni formular ctecek).

3.11 Zalozka Svatky

Svatky jsou Uzce provazany s obéma typy Kalendari, a nabizi ndm seznam zvlastnich dnt, béhem
kterych ¢tecka funguje jako pro nedéli. Témito zvlastnimi dny typicky jsou statni svatky.

3.11.1 Pridani a mazani Svatku

Jako u ostatnich zaloZek, novy Svatek pFfidame stisknutim tlagitka PRIDAT v zaloZce Svatky. Ndsledné
se nam zobrazi Editacni formulaF svatkt (Obrazek 33 — Editacni formular svatka).

PRIDAT  PROGRAMOVANI

:
E} VOLNEP.. ﬁ SVATKY

Jméno  Vanoce

Vanoce

2412

Popis (Volitelng)

Datum 24.12
A
( o] a
Obrazek 32 — Seznam vytvorenych svatku Obrazek 33 - Editacni formula¥ svatku

3.11.2 Edita¢ni formular

V Edita¢nim formulafi svatkl je nutné vyplnit Jméno svatku a jeho Datum.
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IMAporter Mobile Admin — UZivatelsky manual

3.12 Zapis zmén (synchronizace pristupovych prav)

Zapis zmén neboli synchronizace pfistupovych prav v telefonu s pfistupovymi pravy uloZzenymi v
systémech IMAporter Mobile/Basic provedeme stisknutim tla¢itka PROGRAMOVANI v pravém
hornim rohu aplikace (Obrazek 34 — Domovska obrazovka).

Zobrazi se obrazovka Programovani ¢tecek (Obrazek 35 — Programovani ¢teéek), kde mizeme zvolit
zda chceme zapsat zmény (synchronizovat pfistupova prava) a stahnout priichody (historii
prichod). Defaultné jsou vybrané oba checkboxy. Poté priblizime telefon ke ¢tecce, telefon se
identifikuje a relevantni data se zapisi do ¢tecky.

YIBLE
ADMIN

PRIDAT  PROGRAMOVANI

ity [ woour - — &
tii:: ou ® Stdhnout priichody 4
e 2

Ee:::tcl.s oeok1 cour ® PriloZte telefon na étecku
Karta 59 ®

Novak

Obrazek 34 — Domovska obrazovka Obrazek 35 — Programovani éteéek

B&hem zapisu zmén nas obrazovka informuje o stavu komunikace béhem tohoto procesu (Obrazek
36 — Stav zapisu).

Zapsat zmény ™ Zapsat zmény [+

Stahnout prichody 4 Stahnout prichody 4

Ovéruji data Ctecka nastavena
01110010101101
11101

01110010101101
= 0101101000100 J‘lﬂg?‘&‘lﬂuﬂ
— 11100100110011 01001001

0101001001001

Obrazek 37 — Zapis dat uspésné dokoncen

Obrazek 36 — Stav zapisu
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Po dokonceni procesu uvidime obrazovku informuijici o vysledcich zépisu dat (Obrazek 37 — Zapis dat
uspésné dokoncen). Pokud zapis dat uspésné dokoncen nebyl, staci telefon mirné oddalit a opét
pribliZit ke ¢tecce. Komunikace bude automaticky pokracovat tam, kde prestala.

Doba zapisu zalezi na mnozstvi prenesenych dat a vykonu NFC antény v telefonu. VétSinou vsak byva

od 2 do 90 sekund.

®)
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