
 

Verze: 1.2 UŽIVATELSKÝ MANUÁL  Datum: 10. 2. 2022 

 

 
 
 
 
 

IMAporter MobileAccess (Admin)  
Aplikace pro správu mobilních klíčů 

 

 

  



 

 
2/28  www.ima.cz 

 

IMApor te r  Mobi leAccess  –  Správa mobi l n ích k l í čů  

Obsah 

 

1 Prvotní konfigurace systému .................................................................................................................................. 4 

2 Rychlý průvodce ....................................................................................................................................................... 5 

2.1.1 Založení zákaznického účtu ................................................................................................................... 5 

2.1.2 Dobití kreditu ............................................................................................................................................. 5 

2.1.3 Propojení čteček se systémem mobilních klíčů ................................................................................... 5 

2.1.4 Vygenerování mobilního klíče (Založení nového uživatele) .............................................................. 6 

2.1.5 Aktivace mobilního klíče pomocí aplikace IMAporter Mobile Key ..................................................... 7 

3 Průvodce pro distributorský účet ........................................................................................................................... 8 

3.1 Přihlášení do systému ..................................................................................................................................... 8 

3.1.1 Přepínání mezi jazykovými mutacemi ................................................................................................... 8 

3.1.2 Odhlášení ze systému ............................................................................................................................. 8 

3.2 Můj profil ............................................................................................................................................................ 9 

3.2.1 Obecné nastavení .................................................................................................................................... 9 

3.2.2 Platby a vyúčtování .................................................................................................................................. 9 

3.2.3 Změna hesla ........................................................................................................................................... 10 

3.3 Založení účtu zákazníka ............................................................................................................................... 10 

3.3.1 1. krok – Parametry přístupového systému ........................................................................................ 10 

3.3.2 2. krok – Kontaktní údaje zákazníka ................................................................................................... 11 

3.3.3 3. krok – Parametry pro mobilní klíče .................................................................................................. 12 

3.3.4 4. krok – Shrnutí účtu zákazníka .......................................................................................................... 13 

3.4 Editace účtu zákazníka ................................................................................................................................. 13 

3.4.1 Obecné nastavení .................................................................................................................................. 13 

3.4.2 Nastavení mobilních klíčů ..................................................................................................................... 14 

3.4.3 Vyúčtování ............................................................................................................................................... 15 

3.4.4 Přístupová práva k účtu......................................................................................................................... 16 

3.5 Odstranění účtu a zákazníka ........................................................................................................................ 17 

4 Průvodce pro zákaznický účet ............................................................................................................................. 19 

4.1 Přihlášení do systému ................................................................................................................................... 19 

4.1.1 Přepínání mezi jazykovými mutacemi ................................................................................................. 19 

4.1.2 Základní nabídka .................................................................................................................................... 19 

4.1.3  Odhlášení ze systému .......................................................................................................................... 20 

4.2 Můj profil .......................................................................................................................................................... 20 

4.2.1 Obecné nastavení .................................................................................................................................. 20 

4.2.2 Nastavení mobilních klíčů ..................................................................................................................... 20 

4.2.3 Platby a vyúčtování ................................................................................................................................ 21 

4.2.4 Změna hesla ........................................................................................................................................... 22 

4.3 Uživatelé mobilních klíčů............................................................................................................................... 22 

4.3.1 1. krok – Vytvoření uživatele s mobilním klíčem................................................................................ 22 

4.3.2 2. krok – Aktivace mobilního klíče ....................................................................................................... 23 

4.3.3 Změny stavu na kartě uživatele ........................................................................................................... 24 

4.4 Propojení čteček se systémem mobilních klíčů ......................................................................................... 25 

5 Kontaktní údaje....................................................................................................................................................... 28 

 



 

 
3/28  www.ima.cz 

 

IMApor te r  Mobi leAccess  –  Správa mobi l n ích k l í čů  

  



 

 
4/28  www.ima.cz 

 

IMApor te r  Mobi leAccess  –  Správa mobi l n ích k l í čů  

1 Prvotní konfigurace systému 

Webové rozhraní pro tvorbu mobilních klíčů IMAporter MobileAccess spustíte na libovolném zařízení 
s připojením k internetu na adrese http://my.imaporter.com/ (=https://csirm.azurewebsites.net/). Po přihlášení 
k distributorskému účtu můžete založit účet pro zákazníka, který umožňuje tvorbu a distribuci mobilních klíčů 
pro přístupové systémy s offline čtečkami v jeho objektu. 
 
Webové rozhraní IMAporter MobileAccess pro distribuci mobilních klíčů rozlišuje 2 uživatelské úrovně: 

• Distributor = autorizovaný partner IMAporter – zakládá zákaznický účet pro vlastníka objektu, 
doplňuje kredity na zákaznický účet 

• Zákazník = vlastník objektu s instalovaným přístupovým systémem – vkládá uživatele a vytváří pro 
ně mobilní přístupové klíče 

Menu pro účet Distributor 

 

Menu pro účet Zákazník  

 
 
 

  

Záložka „Skupiny čteček“ 

není pro běžné přístupové 

systémy aktivní. 

http://my.imaporter.com/
https://csirm.azurewebsites.net/
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2 Rychlý průvodce 

2.1.1 Založení zákaznického účtu 

Zákaznický účet zakládá distributor přes svůj distributorský účet. Podrobně v kapitole 3.3.  

 

 

 

2.1.2 Dobití kreditu 

Každý zákaznický účet potřebuje kredity minimálně ve výši počtu uživatelů, pro které bude vytvářet mobilní 

klíče. Při založení zákaznického účtu je na účet připsáno 5 kreditů zdarma. Podrobný návod, jak převést 

kredit z distributorského účtu na účet zákazníka je popsán v kapitole 3.4. 

 

 

 

2.1.3 Propojení čteček se systémem mobilních klíčů 

Do systému IMAporter MobileAccess mobilních klíčů zákazníka je možné připojit čtečky, pro které bude 

mobilním klíčům umožněn přístup pomocí aplikace Mobile Key. Čtečky se přidávají na záložce Čtečky na 

zákaznickém účtu, podrobný popis naleznete v kapitole 4.4. 
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2.1.4 Vygenerování mobilního klíče (Založení nového uživatele) 

Nejsnazší založení nového uživatele a zaslání mobilního klíče provedete pomocí Průvodce vytvořením 

mobilního klíče na úvodní obrazovce zákaznického účtu. Po zadání potřebných údajů a potvrzením 

kliknutím na tlačítko Vytvořit mobilní klíč se vygeneruje a odešle QR kód pro aktivaci mobilního klíče. 

Součástí e-mailu jsou i pokyny odkud si stáhnout aplikaci Mobile Key, do které se načte QR kód. 

 

 
 

 

- zadání jména uživatele Celé jméno (povinné pole) 
- zadání kontaktního e-mailu, na který bude zaslán 

QRkód pro aktivaci mobilního klíče (povinné pole) 
- možnost doplnit i telefonní číslo, kam bude zaslána 

informační SMS o vytvoření mobilního klíče 
 
- Název zařízení – můžete použít libovolné označení 

mobilního zařízení  
- automaticky vyplněné parametry mobilního klíče 

(Název klíče, Uživatelské ID) vycházejí z nastavení 
účtu – doporučeno neměnit 

 
- Platnost automaticky nastavena ode dne založení 

mobilního klíče bez omezení doby platnosti (je 
možné upravit) 

 
 

 

Podrobnosti o tvorbě a editaci záznamů o uživatelích a jejich mobilních klíčích jsou popsány v kapitole 4.3. 
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2.1.5 Aktivace mobilního klíče pomocí aplikace IMAporter 
Mobile Key 

IMAporter Mobile Key je uživatelská identifikační aplikace sloužící pro komunikaci se čtečkou za účelem 
identifikace uživatele. Aplikace je dostupná pro mobilní platformy Android a iOS.  
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3 Průvodce pro distributorský účet 

3.1 Přihlášení do systému 

Přes webové rozhraní na adrese 
http://my.imaporter.com/ 
(=https://csirm.azurewebsites.net/) je možné po 
přihlášení spravovat distributorský a následně i 
zákaznický účet vázaný k instalovanému 
přístupovému systému. 

Uživatelské jméno a heslo pro distributorský účet 
poskytne IMA při uzavření distributorské smlouvy. 

 

V případě, že jsou již k distributorskému účtu 
připojeny zákaznické účty, objeví se po přihlášení 
nabídka pro výběr pracoviště. Primárně je nastaven 
distributorský účet, který stačí potvrdit kliknutím na 
tlačítko Výběr pracoviště. Pokud potřebujete 
pracovat v režimu zákazník se zákaznickým účtem, vyberte z rozbalovacího menu konkrétní účet. 

 

 

 

3.1.1 Přepínání mezi jazykovými mutacemi 

Webové rozhraní je možné používat v různých jazykových mutacích. Přepnutí mezi mutacemi EN/CZ je 

možné i po přihlášení v horní liště systému. 

 

 

 

3.1.2 Odhlášení ze systému 

V pravém horním rohu je možné Odhlásit se ze systému, resp. Změnit 

pracoviště. Při volbě Změnit pracoviště, zůstanete přihlášeni ke 

svému distributorskému účtu, ale můžete pracovat v konkrétním 

zákaznickém účtu (např. vytvářet mobilní klíče nebo zadávat čtečky). 

http://my.imaporter.com/
https://csirm.azurewebsites.net/
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3.2 Můj profil 

Na záložce Můj profil jsou uvedeny základní přihlašovací údaje, je možné kontrolovat výši dostupného 
kreditu i historii jeho nákupů a prodejů a v neposlední řadě, je možné změnit přihlašovací heslo do profilu 
distributora. 

3.2.1 Obecné nastavení 

 

 
Na záložce Obecné nastavení jsou údaje o majiteli distributorského účtu zadané společností IMA při 
uzavření distributorské smlouvy. O případné změny je třeba zažádat společnost IMA. Pro funkčnost účtu je 
nezbytný pouze údaj Název účtu. 
 

3.2.2 Platby a vyúčtování 

Na záložce Platby a vyúčtování jsou evidovány všechny pohyby na distributorském účtu kreditů. O 
doplnění kreditu v případě potřeby je třeba zažádat společnost IMA, následně budou kredity doplněny podle 
podmínek distributorské smlouvy. Jeden kredit odpovídá jednomu mobilnímu klíči pro konkrétního uživatele 
na účtu zákazníka. 
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Položka Nákup kreditu označuje nákup kreditů distributorem. Při založení zákaznického účtu je automaticky 
na účet zákazníka připsáno 5 kreditů zdarma, ty jsou dohledatelné i v přehledu kreditů distributora, ale nijak 
neovlivní počet dostupných kreditů. Počet dostupných kreditů na účtu distributora se mění pouze při převodu 
(Převod / Vráceno) kreditů na / z účtu zákazníka distributorem (viz. kapitola 2.3.). 
 

3.2.3 Změna hesla 

 
 
Na záložce Účet jsou uvedeny přihlašovací parametry k účtu a jejich platnost. Heslo do distributorského účtu 
obdržíte společně s distributorskou smlouvou. Ikona Změnit heslo na záložce Účet umožňuje toto primární 
heslo změnit. Uživatelský přihlašovací e-mail není možné měnit. 
 

3.3 Založení účtu zákazníka 

Distributorský účet neobsahuje po prvotní konfiguraci žádný zákaznický účet.  
 

 
 
Účet zákazníka je možné založit ke každému konkrétnímu instalovanému projektu přístupového systému. 
Založení zákaznického účtu předpokládá shodu s projektem v aplikaci ACS Config / Reader Config, pro 
konfiguraci čteček přístupového systému. 
Po kliknutí na ikonu Vytvořit zákazníka se otevře Průvodce vytvořením zákazníka.  
 

3.3.1 1. krok – Parametry přístupového systému 

V prvním kroku se definuje přístupový systém, pro který se zákaznický účet zakládá. Název zákazníka je 
možné zvolit libovolně. U položky Typ systému vybíráte mezi zkušební verzí IMAporter demo a plnou verzí 
určenou pro provoz IMAporter. Imaporter demo slouží pouze k testování systému a pro demonstrace. 
IMAporter demo má pevně přidělené hodnoty IDsystému (demo0001) a Klíč systému (demo) a není 
omezen kreditem. Toto nastavení s ohledem na veřejně známé hodnoty ID systému a klíče není bezpečné 
pro běžný ostrý provoz. Pro zákazníky s instalacemi přístupových systémů je určen typ IMAporter, kde ID 
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systému a Klíč systému jsou jedinečné a musí být shodné s nastavením projektu v aplikaci ACS Config / 
Reader Config (jak je uvedeno v poznámce). 
 

 
 
Pozn.: Založení projektu v ACS Config / Reader Config 
V aplikaci ACS Config / Reader Config vytvořte nový projekt a 
vyplňte potřebné údaje (název projektu, hesla, strukturu karet atd.) 
 
ID systému ACS Config / Reader Config   

- párovací identifikátor pro volbu příslušné sady identifikátorů 
uživatele 

- stejné pro všechny čtečky v lokalitě / zakázce 
- každý dodaný systém / zákazník musí mít jednoznačné ID 

systému 
- zapisuje se formou XXXXYYYY 
- XXXX – konkrétní ID distributora (kód je uveden v 

distributorské smlouvě) 
- YYYY – kód instalace distributora (určuje distributor – 

pořadové číslo) 
- pro testovací účely se používá „demo0001“ 

 
Heslo správce 

- párovací heslo mezi mobilní aplikací a čtecími terminály 
- generované 8-místné alfanumerické heslo 
- pro testovací účely se používá „demo“ 

 

 

 

3.3.2 2. krok – Kontaktní údaje zákazníka 

V druhém kroku se zadávají kontaktní údaje. Ze všech položek jsou povinné pouze e-mail a heslo. Ostatní 
kontaktní údaje jsou nepovinné. 
E-mail slouží jako přihlašovací jméno do nového zákaznického účtu, pokud je současně s e-mailem zadáno i 
heslo v poli Vytvořit účet. 
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Pokud se v rámci průvodce zvolí varianta Nevytvořit účet, uloží se 

k zákaznickému účtu pouze kontaktní e-mail a do účtu se nebude možné 

přihlásit. Pro přihlášení bude třeba účet vytvořit dodatečně (viz kapitola 3.4.4. Nastavení účtu). 

 

3.3.3 3. krok – Parametry pro mobilní klíče 

Ve třetím kroku se definují parametry pro generování mobilních klíčů ze zákaznického účtu. Název klíče se 

bude zobrazovat uživatelům v jejich přístupových aplikacích, a proto je vhodné využít název popisujících 

lokalitu, firmu…  

Nastavení Prefixu mobilního klíče pro konkrétní systém zabrání vzniku duplicit v aplikaci MobileAccess při 

používání identifikačních karet DESFire. Je vhodné použít 2-3cifernou kombinaci číslic (např. 99, 555…).  

Výchozí platnost je primárně nastavena na hodnotu neomezená, může být nastavena i na konkrétní datum 

přímo v distributorském účtu nebo si ji může měnit správce zákaznického účtu při vytváření konkrétních 

mobilních klíčů.  

Na Zákaznický kredit je automaticky připsáno 5 kreditů zdarma při založení účtu. Dostupný kredit ukazuje 

počet kreditů, které jsou k dispozici na distributorském účtu k případnému přímému převodu na zákaznický 

účet. Počet kreditů pro převedení je možné nastavit pomocí tlačítek +/- přímo při zakládání účtu, případně až 

následně při editaci účtu zákazníka (viz kapitola 3.4.3. Vyúčtování) 
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3.3.4 4. krok – Shrnutí účtu zákazníka 

Ve čtvrtém kroku je možné zkontrolovat zadané údaje a případně je pomocí tlačítka Předchozí opravit nebo 

schválit tlačítkem Dokončit.  

 

3.4 Editace účtu zákazníka 

Po založení účtu zákazníka pomocí Průvodce je možné editovat parametry nastavení a sledovat vyúčtování 

kreditů. Okno pro editaci se otevře po výběru zákazníka na záložce Zákazníci. Na této záložce je možné 

také vytvořit dalšího nového zákazníka, obdobným způsobem jako pomocí Průvodce. 

 

 

3.4.1 Obecné nastavení 

V obecném nastavení je možné editovat nastavení systému a kontaktní údaje. Při editaci Nastavení 

systému se automaticky vyprázdní pole ID systému a Klíč systému, které je potřeba opětovně vyplnit 

v souladu s projektem v ACS Config / Reader Config. K dispozici je rozšíření o nastavení verze mobilní 

aplikace. Změnit je možné i Název zákazníka. Při editaci Kontaktu je možné měnit všechny kontaktní údaje 

včetně povinného E-mailu. Změna e-mailu se neprojeví v přihlašovacím jménu do účtu zákazníka. 
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3.4.2 Nastavení mobilních klíčů 

Na této záložce se nastavují obecně platné parametry pro všechny mobilní klíče generované konkrétním 

zákazníkem (pro konkrétní projekt).  
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Nastavení Prefixu mobilního klíče pro konkrétní systém zabrání vzniku duplicit v aplikaci MobileAccess při 

používání identifikačních karet DESFire. Je vhodné použít 2-3cifernou kombinaci číslic (např. 99, 555…).  

Výchozí platnost nastavená např. Neomezená bude přiřazena všem nově generovaným klíčům, ale je ji 

možné změnit při zakládání jednotlivého konkrétního klíče.  

Distributor může povolit možnost Duplicitního klíče pro zákaznický účet. Zapnutím této volby nebude při 

vytváření nových mobilních klíčů kontrolována unikátnost ID. Správce systému má tak možnost vytvořit více 

klíčů se stejným ID. Z důvodu zajištění bezpečnosti přístupového systému není doporučeno používání 

možnosti vygenerování Duplicitního klíče. 

 

Globální nastavení identifikace zapíná nebo vypíná možnost identifikace uživatele na nejbližší čtečce 

různými způsoby Zjednodušeného otevření dveří. 

 

3.4.3 Vyúčtování 

Na záložce Vyúčtování je možné sledovat výši Kreditu na konkrétním zákaznickém účtu, počet 

vygenerovaných Mobilních klíčů a pohyb kreditů na účtu. Ke zvýšení stavu kreditu dochází jednak 

zapsáním 5 bonusových kreditů při založení účtu a následně kreditů převedených na zákaznický účet z účtu 

distributora. Ke snížení stavu kreditu dochází především při každém vytvoření mobilního klíče pro zařízení 

uživatelů, ale je možné také odebrat kredity ze zákaznického účtu distributorem. 
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3.4.4 Přístupová práva k účtu 

Na záložce Účet je možné editovat, přidávat a odstraňovat přístupová práva pro správce zákaznického účtu. 

V případě, že bylo zadáno heslo k účtu během vytváření zákaznického účtu, bude tento e-mail správce 

společně s heslem uveden v seznamu.  

 

Pro přidání nového správce účtu stačí kliknout na ikonu Vytvořit účet a vyplnit e-mail a heslo. Po uložení se 

objeví další správce zákaznického účtu v tabulce. 
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3.5 Odstranění účtu a zákazníka 

V případě, že je třeba ze zákaznického účtu odstranit účet jednoho ze správců, použijte ikonu Odstranit 

účet v řádku u konkrétního správce. Po potvrzení volby odstranit se v poli Stav změní hodnota na  

smazaný. V seznamu zůstane evidovaný, ale bez možnosti přihlášení do systému a bez možnosti obnovení 

správcovského účtu. Pro obnovení přístupových práv daného správce je nutné založit účet opětovně. 

 

 

V případě, že je třeba odstranit celý zákaznický účet, použijte ikonu Odstranit zákazníka dostupnou na 

všech záložkách profilu zákazníka v pravém horním rohu.  

 

Pro stávající účty správců je možné 

měnit heslo.  

Oproti změně hesla pro distributorský 

účet není nutné znát původní heslo. 

 



 

 
18/28  www.ima.cz 

 

IMApor te r  Mobi leAccess  –  Správa mobi l n ích k l í čů  
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4 Průvodce pro zákaznický účet 

4.1 Přihlášení do systému 

Přes webové rozhraní na adrese 
http://my.imaporter.com/ 
(=https://csirm.azurewebsites.net/) je možné po 
přihlášení spravovat zákaznický a generovat mobilní klíče 
pro uživatele přístupového systému. 

Uživatelské jméno a heslo pro zákaznický účet 
poskytne distributor v rámci instalace systému. 

 
 
 
 
 

4.1.1 Přepínání mezi jazykovými 
mutacemi 

Webové rozhraní je možné používat v různých jazykových mutacích. Přepnutí mezi mutacemi EN/CZ je 

možné i po přihlášení v horní liště systému. 

 

 

 

4.1.2 Základní nabídka 

Úvodní obrazovka po přihlášení Přístrojová deska obsahuje navigační menu, přehled hlavních parametrů 

zákaznického účtu a ikonu pro rychlou volbu Průvodce vytvořením mobilního klíče (podrobně viz kapitola 

2.1.4.). 

QR kódy umožňují uživatelům stažení aplikace IMAporter Mobile Key pro systémy Android a iOS, aby mohli 

využívat své mobilní klíče. 

 

 

http://my.imaporter.com/
https://csirm.azurewebsites.net/
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4.1.3  Odhlášení ze systému 

Odhlásit se ze systému je možné pomocí ikony 

Zákazník v pravém horním rohu obrazovky. 

 
 
 

4.2 Můj profil 

Na záložce Můj profil jsou uvedeny základní přihlašovací údaje, vstupní parametry pro tvorbu mobilních 
klíčů, je možné kontrolovat výši dostupného kreditu i historii jeho nákupů a v neposlední řadě, je možné 
změnit přihlašovací heslo do profilu zákazníka. 

4.2.1 Obecné nastavení 

 

 
 

Na záložce Obecné nastavení jsou údaje o majiteli zákaznického účtu zadané distributorem při instalaci 
systému. Na úrovni zákaznického účtu je možné měnit, resp. doplňovat, pouze kontaktní údaje. Kliknutím na 
ikonu Upravit kontakt se otevře okno určené pro editaci kontaktních údajů. Změny se uloží po kliknutí na 
ikonu Aktualizovat. 
 

4.2.2 Nastavení mobilních klíčů 

Na této záložce se nastavují obecně platné parametry pro všechny mobilní klíče generované systémem pro 

tento zákaznický účet.  

Nastavení Prefixu mobilního klíče pro konkrétní systém zabrání vzniku duplicit v aplikaci MobileAccess při 

používání identifikačních karet DESFire. Je vhodné použít 2-3cifernou kombinaci číslic (např. 99, 555…).  

Výchozí platnost nastavená např. Neomezená bude přiřazena všem nově generovaným klíčům, ale je ji 

možné změnit při zakládání jednotlivého konkrétního klíče.  
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Povolení Duplicitního ID klíče je oprávněn pro zákaznický účet pouze distributor. Zapnutím této volby 

nebude při vytváření nových mobilních klíčů kontrolována unikátnost ID. Správce zákaznického účtu tak 

může vytvořit více klíčů se stejným ID. Při nesprávném použití může být snížena bezpečnost systému. 

Globální nastavení identifikace zapíná nebo vypíná možnost identifikace uživatele na nejbližší čtečce 

různými způsoby Zjednodušeného otevření dveří. 

 

 

4.2.3 Platby a vyúčtování 

Na záložce Platby a vyúčtování jsou evidovány všechny pohyby na zákaznickém účtu kreditů. O doplnění 
kreditu v případě potřeby je nutné zažádat distributora. Jeden kredit odpovídá jednomu mobilnímu klíči pro 
konkrétního uživatele na účtu zákazníka. 
 

 
 
Při založení zákaznického účtu je automaticky na účet zákazníka připsáno 5 kreditů zdarma.  
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4.2.4 Změna hesla 

Na záložce Účet jsou uvedeny přihlašovací parametry k účtu a jejich platnost. Heslo do zákaznického účtu 
vytvoří distributor ve svém distributorském účtu a poskytne ho zákazníkovi při předání instalace. Ikona 
Změnit heslo na záložce Účet umožňuje toto primární heslo změnit. Před zadáním nového hesla je nutné 
zadat Aktuální heslo. Uživatelský přihlašovací e-mail není možné měnit. 
 

 
 

4.3 Uživatelé mobilních klíčů 

Zákaznický účet neobsahuje po prvotní konfiguraci žádného zákazníka pro přidělení mobilního klíče.  
 

 
 
Mobilní klíč pro uživatele je možné vytvořit i přímo na hlavní obrazovce Přístrojová deska pomocí 
Průvodce vytvořením mobilního klíče (viz kapitola 2.1.4.), takto vytvoření uživatelé se zapíšou 
automaticky do seznamu uživatelů. Pokud se nezobrazuje žádný uživatel v seznamu, přestože jsou již 
uživatelé do systému zavedení, zkontrolujte nastavení filtrů Stav uživatele a Stav mobilního klíče. 
Primárně jsou filtry nastaveny na hodnotu Aktivní, proto se nezobrazují např. uživatelé, kteří si doposud 
neaktivovali mobilní klíč na svém zařízení. 
Uživatelé se vkládají do systému ručně, a to buď pomocí Průvodce vytvořením mobilního klíče na úvodní 
obrazovce (viz kapitola 2.1.4.) nebo na záložce Uživatelé stejným způsobem pomocí Průvodce vytvořením 
mobilního klíče (Pozn.: náhrada ikony Vytvořit uživatele ze starších verzí aplikace). 
 

4.3.1 1. krok – Vytvoření uživatele s mobilním klíčem 

Nejsnazší založení nového uživatele a zaslání mobilního klíče provedete pomocí Průvodce vytvořením 
mobilního klíče na úvodní obrazovce zákaznického účtu. Po zadání potřebných údajů a potvrzením 
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kliknutím na tlačítko Vytvořit mobilní klíč se vygeneruje a odešle QR kód pro aktivaci mobilního klíče. 
Součástí e-mailu jsou i pokyny odkud si stáhnout aplikaci Mobile Key, do které se načte QR kód. 

 
 

 

- zadání jména uživatele Celé jméno (povinné pole) 
- zadání kontaktního e-mailu, na který bude zaslán 

QRkód pro aktivaci mobilního klíče (povinné pole) 
- možnost doplnit i telefonní číslo, kam bude zaslána 

informační SMS o vytvoření mobilního klíče 
 
- Název zařízení – můžete použít libovolné označení 

mobilního zařízení  
- automaticky vyplněné parametry mobilního klíče 

(Název klíče, Uživatelské ID) vycházejí z nastavení 
účtu – doporučeno neměnit 

 
- Platnost automaticky nastavena ode dne založení 

mobilního klíče bez omezení doby platnosti (je 
možné upravit) 

 
 

 
Při vytváření mobilního klíče systém automaticky předvyplní hodnoty jednotlivých položek. V případě potřeby 
je možné některé hodnoty manuálně změnit. Název klíče a Uživatelské ID jsou nastaveny dle definovaných 
parametrů pro celý zákaznický účet (viz kapitola 4.2.2.) a jejich změna může způsobit ohrožení bezpečnosti 
systému. 
 

4.3.2 2. krok – Aktivace mobilního klíče 

Na zadaný e-mail je automaticky zaslán QR kód pro aktivaci nového mobilního klíče. Pokud je zadáno i 
telefonní číslo, přijde SMS s upozorněním, že byl QR kód odeslán na e-mail. Postup práce s aplikací Mobile 
Key naleznete v manuálu IMAporter Mobile Key. 
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Na kartě uživatele je v okně Informace o zařízení modrou barvou označen stav klíče jako čekající na 
aktivaci uživatelem. Změna stavu jako aktivní se na kartě objeví po aktivaci klíče uživatelem a následné 
automatické synchronizaci zařízení se systémem IMAporter MobileAccess. 
 

 
 
POZOR: Není možné, aby jeden uživatel měl jeden shodný QR kód pro více mobilních zařízení. Mobilní klíč 
je vázaný vždy na jedno mobilní zařízení. 
 

4.3.3 Změny stavu na kartě uživatele 

 
Veškeré změny stavů se projeví po synchronizaci. Změny může provádět správce systému (zákaznického 
účtu) nebo samotný uživatel (v aplikaci Mobil Key – smazání mobilního klíče). 
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Přehled grafického označení jednotlivých stavů uživatele a jeho mobilního zařízení s mobilním klíčem. 

Po vytvoření mobilního klíče správcem zákaznického účtu čeká systém na potvrzení aktivace klíče na 
mobilním zařízení uživatele. Klíč je aktivní měsíc po vytvoření a je možné ho použít pouze jednou. 

   

 

Po aktivaci mobilního klíče uživatelem a následné synchronizaci se systémem IMAporter MobileAccess, je možné mobilní 
zařízení používat s aplikací Mobile Key. 

   

 

V obou případech lze mobilní klíč pro konkrétní zařízení obnovit pomocí ikony + na pravé straně záznamu. Pro obnovení je 

nutné využít další kredit. 

   

 

   

 

Pokud uživatel změní mobilní zařízení, správce systému zařízení a tím i mobilní klíč odstraní. Následně je možné pro uživatele 
zadat nové mobilní zařízení a vygenerovat mobilní klíč. Pro obnovení je nutné využít další kredit. 

   

 

I po odstranění uživatele ze systému je dohledatelný v seznamu Uživatelů. Záznam není možné obnovit, v případě potřeby je 
nutné uživatele zadat opětovně jako nového uživatele. Při zadání nového uživatele je nutné využít další kredit.  

   

 

 

4.4 Propojení čteček se systémem mobilních klíčů 

Do systému IMAporter MobileAccess mobilních klíčů zákazníka je možné připojit čtečky, pro které bude 
mobilním klíčům umožněn přístup pomocí aplikace Mobile Key. Čtečky se přidávají na záložce Čtečky na 
zákaznickém účtu. Čtečky může zadávat buď správce systému zákazník na svém účtu nebo distributor, 
pokud se přihlásí pomocí změny Výběru pracoviště na vybraný zákaznický účet. Po vložení čteček do 
systému IMAporter MobileAccess se kliknutím na tlačítko Odeslat změny synchronizují data pro aplikaci 
Mobil Key a uživatelům se v aplikaci na záložce Moje dveře zobrazí seznam čteček, pro které je mobilní klíč 
aktivní. 
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Připojeným čtečkám s BLE je možné předdefinovat nejen název, ale především rozsah signálu, ve kterém se 
mohou uživatelé pohybovat. Zajistí se tak bezpečný dosah mobilních zařízení, aby nedocházelo k překryvu a 
tím případnému současnému otevírání více čteček, které jsou instalovány v blízkosti. 
 

 
 
Pro vložení čteček do systému IMAporter MobileAccess je možné použít dva způsoby: 

• Manuální zadání jednotlivých čteček  
V systému IMAporter MobileAccess se po kliknutí na zelenou ikonu Vytvořit čtečku otevře okno 
pro zadání údajů pro jednu konkrétní čtečku. 

 

 
* hodnoty ID čtečky, resp. MAC adresu lze vyčíst z aplikace Mobile Key. Na záložce Moje dveře 
se po rozkliknutí vybrané čtečky zobrazí její detail, kde je možné zjistit potřebné údaje pro 
manuální zadání. Načtení nové čtečky proběhne při přiblížení mobilního zařízení s aplikací 
Mobile Key do blízkosti čtečky instalované v objektu. 

 

- název čtečky – čtečku je možné 

pojmenovat jakkoliv, tento název se 

bude zobrazovat uživatelům v aplikaci 

Mobile Key 

- ID čtečky, resp. její 

MAC adresa lze zjistit 

po přiblížení mobilního 

zařízení ke čtečce 

v aplikaci Mobile Key* 

- nastavení způsobu identifikace je 

definováno pro celý profil účtu (viz 

4.2.2) pro každou čtečku je možné ho 

změnit 

 

- Rozsah síly signálu, ve kterém si 

budou moci uživatelé nastavit sílu 

signálu  
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• Import souboru .json 
V aplikaci Mobile Key ve verzi pro Android je možné na záložce Moje dveře exportovat celý 
seznam aktivních čteček v systému pomocí nabídky v pravém horním rohu Exportovat do 
souboru. Vytvořený soubor .json obsahuje všechny čtečky, které jsou součástí daného 
přístupového systému.  

 
 

Nakopírujte soubor do zařízení, na kterém spouštíte webové rozhraní IMAporter MobileAccess, 
po kliknutí na modrou ikonu Importovat, se otevře okno pro výběr souboru .json, ze kterého 
budou data importována.  

 

 

POZOR: Nezapomeňte synchronizovat data kliknutím na ikonu Odeslat změny 
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5 Kontaktní údaje 

Dodavatel a podpora  

Institut mikroelektronických aplikací  

Na Valentince 1003/1 

Praha 5 - Smíchov 

www.ima.cz 
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