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1 O aplikaci IMAporter MobileAccess Key

IMAporter MobileAccess Key je uzivatelska identifikaéni aplikace slouzici pro komunikaci se ¢teckou za
ucelem identifikace uzivatele.

Aplikace je dostupna pro mobilni platformy Android a iOS. Odkazy ke staZeni obou aplikaci naleznete na
posledni strané této pfirucky.
U varianty iOS umoZriuje aplikace tyto zplsoby identifikace:

BLE (z aplikace) je nezbytné spustit aplikaci a vybrat dostupnou &tecku v dosahu
NFC nutno spustit aplikaci a pfiblizit zafizeni ke ¢tecce

Po instalaci aplikace je nutné zavést identifikaéni mobilni kli¢, ktery uzivatel obdrzi od spravce systému.

1.1 Prijeti mobilniho kliCe
Mobilni kli€ je vytvofen spravcem systému ACS a zaslan uzivatelim pomoci e-mailu. Variantni komunikaéni
platformy spravcu systému pro zadani mobilnich kli€u zavisi na instalovaném pfistupovém systému.
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Obrazek 2: Platforma CSI Obrazek 3: Platforma IDcloud
Obrazek 1: Platforma Mobile

Admin v mobilnim telefonu

Uzivatel obdrzi e-mailem zpravu s aktivaénim kédem, odkazem pro stazeni aplikace IMAporter
MobileAccess Key (s automatickym rozpoznanim platformy) a jednoduchym popisem.

V pfipadé, ze misto e-mailu zada kontaktni telefonni €islo, obdrzi, po jeho zadani v aplikaci IMAporter
MobileAccess Key, jednorazovy aktivaéni kod.

Zavedeni pfipraveného klice je velmi intuitivni a aplikace uzivatele provede celym procesem. Postup je piné
popsan v prislusnych kapitolach této pfirucky:
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mobile-key@imaporter.com K t - 22, 12. 2021, 16:39
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VazZeny uZivateli

pravé vam byl vygenerovan mobilni klié

Abyste mohl! vase mobilni zafizeni pouzivat pro identifikaci a otevirani dvefi, je
tieba stahnout aplikaci IMAporter Mobile Key.

Identifikaci pomoci mobilu vyuZijete na vSech &teckach, které tuto technologii
podporuji. Vice informaci vam sdéli spravce budovy & admin /F'm/t

ima

Obrazek 4. E-mail informujici uzivatele o pripraveném mobilnim kli€i a jeho aktivaénim kodu
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Obrazek 5: Aktivacni kod ve formé QR koédu pro snadné naskenovani
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IMAporter

1251

Tvuj jednorazovy aktivacni kod je 283278

2:51

Can't reply to this short code Learn more

Obrazek 6: Textova zprava (SMS) s jednorazovym aktivaénim kédem

Pokud jste obdrzeli oznameni e-mailem nebo SMS o pfipraveném mobilnim kli¢i, mizete prejit ke stazeni
aplikace IMAporter MobileAccess Key.
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Po prvnim spusténi aplikace se zobrazi uvodni obrazovka, pokracujte v aplikaci tlaCitkem PRIDAT MOBILNI
KLIC na dalSi obrazovku.

(7, IMA
)

¥ corTER

Vitejte!

platic

pouzivat ch
kator v ramci libovoiného
poveho systemu.

Abyste mohli

V PAIDAT MOBILNI KLIC
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Obrazek 7: Uvodni obrazovka

Po prvnim spusténi aplikace budete vyzvani, abyste povolili IMAporter MobileAccess Key zasilat oznameni,
povolit sledovani polohy, povolit pfistup k fotoaparatu a detekci blizkych zafizeni (jedna se pouze o
pfistupové ¢te€ky). Pokud to nepovolite, aplikace nebude fungovat spravné a nebude moci pfijimat Mobilni
klice.

V dal§im kroku vas laskavé Zzadame o souhlas s licenénim ujednanim a zasadami ochrany osobnich tdaju.
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1.2 Zavedeni mobilniho klice

1.2.1 Zavedeni mobilniho kli€e v nové nainstalované aplikaci

Uzivatelé s nové nainstalovanou aplikaci jsou automaticky pfesmérovani na obrazovku pro stazeni
mobilniho kli¢e (Obrazek 8: Obrazovka pro stazeni mobilniho klice) klepnutim na tlacitko Prejit ke stazeni
mobilniho kliée na Gvodni obrazovce (Obrazek 7: Uvodni obrazovka).

Na obrazovce Stazeni mobilnich kli€d umoznuje aplikace uzivateli zadat aktivaéni kéd mobilniho klice
jednim z nasledujicich zplsobu:
1) Naskenovat QR kod pomoci fotoaparatu

PFi volbé této varianty kliknutim na ikonu naskenovat QR kod staci zaméfit Ctverec
fotoaparatu na QR kod

2) Zadanim jednorazového aktivaéniho kédu z textové zpravy (SMS).

Pro ziskani jednorazového aktivaéniho kédu zadejte nejdrfive své telefonni ¢islo a nasledné
Ciselny kdéd z SMS zpravy (Obrazek 9, Obrazek 10)

7, IMA

f PORTER

Zadejte ovérovaci kod

@, IMA 7, IMA

 PoRTER % poRTER

Pridat mobilni kli¢ Zadejte své telefonni ¢islo

- 603 594 149 Na telefonni tislo
+420 v 603 594 149

+420 603 594 149

(9 OvERT TELEFONN £15.0

212 wasKENOVAT 0R KOD

() POTVROIT OVERGVACI KOO

(2 PRIDAT POMOCH SMS

Q ZASLAT KOO ZNOVU

Obrazek 8: Obrazovka pro Obrazek 9: Zadani telefonniho Obrazek 10: Vyplnéni kodu
stazeni mobilniho klice Cisla z SMS zpravy

Po naskenovani QR kdédu nebo zadani jednorazového aktivaéniho kédu ze SMS se automaticky stahne
novy mobilni kli&.

Pfidanim mobilniho kli¢e souhlasite s podminkami pouzivani a zasadami GDPR.
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Chystate se pridat mobilni kli¢ Mobilni kli¢ byl aktivovan! Vyhledavani ¢tec¢ek v okali...
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Pridanim mobilniho klice souhlasite
s Podminkami pouZivani a
Zasadami ochrany soukromych Gdajtl.

Vas mobilni kii¢ byl uspésné
pridan a aktivovan a mizete jej
zatit okamzité vyuZivat.

f? PRIDAT MOBILN KLIG

® zausiT
Obrazek 11: Souhlas Obrazek 12: Potvrzeni aktivace Obrazek 13: Komunikace se
s Podminkami pouzivani mobilniho kli¢e ¢teckou

Aktivacni kéd i prilozeny QR kod jsou ¢asové omezené a Ize je pouzit pouze jednou. PFi registraci
dbejte zvySené opatrnosti. Po vyprSeni platnosti kédu nebo v pfipadé chyby musi spravce
systému vytvorit novy mobilni Klic.

1.2.2 Pridani dalSiho kli¢e v jiz nainstalované aplikaci
Uzivatelé, ktefi jiz néjakou dobu pouzivaji aplikaci IMAporter MobileAccess Key a chtéji pfidat dalsi

mobilni kli€, musi pFejit na kartu Moje kli€e v nabidce aplikace a klepnout na zelenou ikonu + v pravém
hornim rohu obrazovky (Obrazek 14: Zalozka Moje klice s ikonou +).
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Moje klice Pridat mobilni kli¢ g
! Zaméite étverec na QR kod
g DEMO DOOR
" Platnost Klice: >
neomezena

NFC
u - > Obdrzeli jste e-mail s aktivaénim
ﬁ 2K Platnost klice: QR kédem?

neomezena

==

)

Q

B
IMA s.r.o. =
Platnost klice: >
neomezena q

- ?

TestAPARTGD1
Platnost klice: >

neomezena

Z (3 POLZIT FOTO Z GALERIE

N ¥ 1) )1}

IDENTIFIKACE NASTAVENI

MOJE KLICE DENTIFIKACE NASTAVENI MOJE KLICE

Obrézek 16: Naéteni
Obrézek 14: Zalozka Moje kli¢e  Obréazek 15: Pridani mobilniho klice R Kedu
s ikonou + pomoci QR kédu

Nasledujici postup je obdobny jako pfi zadani mobilniho kli¢e pFi prvotnim spusténi aplikace (viz Obrazek
15: Pridani mobilniho klice a Obrazek 16: Nacteni QR kédu).
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1.3 Identifikace pomoci technologie BLE

Pro otestovani spravné funkce BLE identifikace pfejdéte v menu na polozku Identifikace.
Aplikace v tomto rezimu oskenuje dostupné Ctecky v blizkosti jejich ID.

Kliknutim na &teCku se odesle Mobilni Kli¢ a na cca 1 sekundu se zobrazi komunikaéni okno, ¢teCka pipne a
rozsviti se na ni zelena nebo Eervena LED v zavislosti na opravnéni uzivatele nastaveném v pfistupovém
systému (ACS varianty — IMAporter Mobile Admin, IDcloud, CSI).

15:04 T 15:05 al T 15:05 ul T
(7, IMA (c, IMA (r, IMA
PORTER ¥ PORTER Q % PORTER
Vyhledavani ¢tecek v okoli... Ctecky v dosahu Identifikace probiha

NV Garden Entrance NV Garden Entrance
IM2xnZlz IM2xnZlz

Neznamé dvere
IM2Ib0x4

0. 00 Neznamé dvefe
s IM2IDOX4

) Neznamé dvefe
e IM2gQNKe

s Neznamé dvefe
- IM2Xj-da

BN % i P % BN % i
Obrazek 17: Skenovani Obrazek 18: Seznam Obrazek 19: Komunikace
dostupnych ctecek dostupnych ctecek s vybranou ¢tec¢kou

1.3.1 Sparovani BLE ctecCky

Aby bylo mozné &teCky rozpoznat podle jména, musi byt &tecky pfedem sparované s mobilnim kli¢em.

Cteéky BLE s mobilnim kli¢em sparuje v systému IMAporter MobileAccess administrator (spravce)
pres platformu IDcloud nebo CSI.

Sparovana ¢tecka s mobilnim kli¢em je vidét v sekci Moje klicée a po rozkliknuti konkrétniho mobilniho klice.
Tato moznost je automaticky k dispozici uzivatelim, ktefi maji mobilni klice registrované v IDcloudu.
Ctecky sparované spravcem maji specialni funkce:

e Jsou automaticky stazeny ze serveru pfi stahovani mobilniho kli¢e do zafizeni.

e VeSkeré zmeény na platformé IDcloud nebo CSI jsou aktualizovany v aplikaci IMAporter

MobileAccess Key.
o Ctecky neni treba parovat rusné.
o Ctelky stazené z IDcloudu nemiize uzivatel smazat ani pfejmenovat.
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1.4 ldentifikace pomoci technologie NFC

Ihned jakmile uvolnila spole¢nost Apple vyuziti NFC pro aplikace tfetich stran, implementovali jsme tuto
funkci do nasi aplikace. Pro jeji spravné fungovani je nutné mit minimalni verzi iOS 17.4.

Stale z(stavaji ze strany spoleénosti Apple nastavena urcita omezeni:

e NFC lIze vyuzit k identifikaci pouze v pfipadég, ze je aplikace spusténa v popredi.
e Tato funkce je dostupna pouze 15 vtefin od zapnuti aplikace.
e Po vyprseni tohoto limitu je nutno aplikaci shodit nebo ukoncit a poté znovu spustit.

NFC je na telefonech se systémem iOS trvale zapnuto v nastaveni systému.

11:51 ol T O 11:57 Wil T ED
(7, IMA (7, IMA
Y PORTER  PORTER Q
Vyhledavani ¢tecek v okoli... Ctecky v dosahu
S Neznamé dvefe
e IM2Xj-da
Neznamé dvefe
e IM2gQNKe
S o) Neznamé dvefe
i IM2N-FKW
R o . X
L Podrzte zafizeni
) ] r::;;;:;e dvere u é!eéky
Identifikace (spésna
7z Z
4P % A 1% ‘
o N Zrusit
MOJE KLICE IDENTIFIKACE MOJE KLICE IDENTIFIKACE
Obrazek 20: Skenovani Obrazek 21: Seznam Obrazek 22: Komunikace
dostupnych ¢tecek dostupnych ctecek s vybranou ¢teckou
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U CteCky se Ize identifikovat pomoci NFC v ¢asovém horizontu 15 vtefin od zapnuti aplikace pfilozenim
telefonu ke ¢te¢ce (NFC anténa je vétSinou umisténa na zadni strané telefonu).

() () Pro bezchybnou a rychlou identifikaci je treba znat bod umisténi antény v telefonu. Kazdy telefon

ma anténu jinde a rtizné vykonnou. Anténa byva u vétsiny telefont umisténa na zadni strané.

11:51 ol T

(7, IMA
Y PORTER

Vyhledavani ¢tecek v okali...

o0oo

Q) NFC nedostupné @

)13

MOJE KLICE IDENTIFIKACE NASTAVENI

Obrazek 23: Info o vyprseni
Apple limitu

12:00 I !
(7, IMA
1PHF€TFR

Vyhledavani ¢tecek v okoli...

000

X
® NFC nedostupné

V souladu s pravidly firmy Apple o pouzivani
technologie NFC je tato forma kamunikace
dostupna pouze 15 sekund po startu
aplikace. Po vyprieni této Ihity je pro
opétovné pouZiti této technologie nutné
aplikaci restartovat.

)

MOJE KLIGE IDENTIFIKACE MASTAVEN(

Obrazek 24: Info o feseni Apple

limitu
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1.4.1 Povoleni identifikace NFC na zarizeni

| kdyz je NFC na telefonech se systémem iOS trvale zapnuto v nastaveni systému, pro spravnou funkénost
je nutné povolit moznost NFC identifikace v nastaveni aplikace.

Nyni pfejdéte na kartu Nastaveni a povolte NFC identifikaci, doporu€ujeme zapnout i Audio signalizaci
pro potvrzeni Uspésné identifikace

1312 al TE 12:57 w FTE
e, IMA (7, IMA
§ rorTER Y ForTER
Nastaveni & o aplikaci Nastaveni & o aplikaci
Audio indikace Audio indikace D
Zvukowy signél v pfipad& tisp&sné identifikace Zvukowy signdl v pHipadé tispdané identifikace
NFC identifikace NFC identifikace
Preferovana mo#nost identifikace, pokud Preferovand moZnost identifikace, pokud C

zafizeni podporuje NFC zaf(zeni podporuje NFC

Jak aplikace funguje? >

Jak aplikace funguje? >
Jednoduché instrukee k pouZit!

Jednaduché instrukee k pougiti

Casto kladené dotazy > Casto kladené dotazy >
© aplikaci > 0 aplikaci >
Aplikagni logy > Aplikagni logy >

() NFCON 9

() 4

NASTAVEN] MOJE KLIEE IDENTIFIKACE NASTAVENT

Obrazek 25: Zalozka Obrazek 26: Povoleni funkce
nastaveni NFC
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1.4.2 Tipy pro snadnéjsi vyuziti NFC

V aplikaci Zkratky si Ize pfidat naSi aplikaci IMAporter MobileAccess Key jako zkratku pro otevieni aplikace.

Dale v nastaveni telefonu v sekci Zpristupnéni > Dotyk - Klepnuti na zadni stranu - Poklepani
—>Zkratky vybereme zkratku, jak jsme si aplikaci pojmenovali (dle snimku obrazovky IMAporter).

13:16 w T ED 13116 Wl
£ Zkratky Vybrat -+ < Zpét Poklepani
~
VSechny zkratky VoiceOver
Q Hiedat L] Ztlumeni blikajicich svétel

Zvétseni
Zvuky na pozadi
Zivé et

Zivé rozpoznavani

GESTA POSOUVANI

Poslat nejnoveéjsi Posunout dol(
obrazek v textove

Udélat si prestavku zpravé Posunout nahoru

ZKRATKY

Coje to zkratka?
Zkratka Shazamu

Co je to zkratka?

IMAporter v
@ penik > New Shortcut
Poslat nejnov&jdi obrazek v textové zpravé
] Udélat si pFestavku
zr;?m Zkratka Shazamu
Obrazek 27: Aplikace Zkratky Obrazek 28: Nastaveni Zkratky
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2 Podpora a chyboveé stavy

Béhem identifikace pomoci BLE nebo NFC komunikace aplikace hlasi problém a ¢tecka
nereaguje.

Kontaktujte spravce systému.

12:05 o=@

(% IMA
Y rorTeR &

Identifikace selhala

Komunikace se te¢kou selhala. Zkuste to
prosim znovu.

O

Podrzte zafizeni )
u étecky
Piistup zamitnut:
O
ép ? Zrusit
MOJE KLICE IDENTIFIKACE L 4
Obrazek 29:Selhani BLE Obrazek 30: Selhani NFC

Mobilni aplikace pise, ze identifikator byl tispésSné odeslan, ale ¢tecka nereaguje / sviti
cervené.

Uzivatel neni opravnén vstoupit, jeho ID uzivatele neni zavedeno do fidici jednotky ¢tecky.

Pokud jste si jisti, Ze opravnéni je platné, zkuste opakované otevfit dvefe pomoci mobilniho klice.

Aplikace hlasi NFC nedostupné.

Vypnéte a opétovné spustte aplikaci (viz 1.4 Identifikace pomoci technologie NFC)
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3 Stazeni aplikace pro i10S

Pro staZzeni identifikacni aplikace IMAporter MobileAccess Key naskenujte QR kdd mobilnim telefonem.

A0

io

[m]:
[x]

www.ima.cz/app/key/ios
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4 Kontaktni udaje

Dodavatel a podpora

Institut mikroelektronickych aplikaci
Na Valentince 1003/1

Praha 5 - Smichov

Www.ima.cz
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Aktualizace pro BLE

Manual pro iOS a stazeni ¢tecky z IDcloudu
Optimalizace baterie pro BLE identifikaci
Nastaveni widgetl pro iOS

Aktualizace info e-mailu

Nova verze IMAporter MobileAccess Key 2023
Aktualizace nastaveni vzdalenosti CteCky

Doplnéni funkce NFC pro iOS; rozdéleni manuall pro
systémy iOS a Android
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