PLASTOVA KARTA A IDENTIFIKACNiI MEDIA

- Zakladnim prvkem stavby nového informacniho systému je nosi¢ informace o pfrisluSnych
objektech, které budou timto systémem sledovany a fizeny. Tento nosi¢ jednoduchou, vhodnou,
nezaménitelnou a relativhé levhou formou bezpecné identifikuje konkrétniho jedince tak, aby
informace o jeho aktivitach mohly byt dale zpracovavany automaticky. Jadrem naseho projektu je

proto volba vhodného identifikacniho média, tj. v daném pripadé volba plastové karty nebo
pfivésku s dirazem na stupen zabezpeceni pfi jeho pouziti. Rlizné druhy a provedeni identifikacnich
médii jsou totiz rizné odolné viéi rusivym vlivim prostiedi, ve kterém jsou pouzivany.
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Typy identifikacnich médii

Plastové karty

a/ plastové karty s magnetickym pruhem Ize rozdélit podle druhu pouzitého magnetického
materialu na 2 dalsi podskupiny:
- s tvrdym magnetickym zaznamem (tzv. HiCo) - kolem 4000 Oe (pouzitelné v t&Zkych
pramyslovych provozech s vysokym stupném elektromagnetického ruseni)
- s mékkym magnetickym zaznamem (tzv. LoCo) - do 300 Oe (pouzitelné v béznych
kancelarskych prostredich)

b/ plastové karty s éipem (&ipové karty) délime podle pouzitého integrovaného obvodu
vsazeného do karty:
- jednoduché pamétové
- pamétové s ochranou
- procesoroveé karty
- procesorové s vestavénou ochranou (riizné typy algoritmd vyuzivajicich kryptografickych
metod kodovani)

¢/ bezkontaktni karty:
- rezonancni pasivni
- rezonancni aktivni
- Gipové aktivni
- Gipové pasivni

d/ hybridni plastové karty, které jsou kombinaci predchazejicich skupin

VSechny vyse uvedené typy maji své vyhody i nevyhody, které predurcuji volbu pro kazdého kon-
krétniho zakaznika. Mezi obecné charakteristiky karet patfi:
- moralni a skute¢na zivotnost karty (napr. definovani poctu protazeni, zasunuti)
- mechanickeé vlastnosti a odolnost vii¢i pouzitému prostredi (dané napf. mezinarodnimi
standardy ISO)
- moznosti popisu a vlastni personifikace
- operativnost pri vydavani a spravé karet
- dostupnost pozadovanych certifikat( a schvaleni pro pouziti (napf. spinéni parametra
ISO norem u magnetickych a éipovych karet, schvaleni Ceskych radiokomunikaci
pro pouziti u bezkontaktnich karet apod.)
- vyuziti pro jiné, v soucasnosti neznamé a blize nespecifikované ucely
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Jina identifikacni média

Na trhu identifikacnich médii se jiz delSi dobu objevuji identifikatory v podobé privéskl. U nékterych typl
identifikacnich médii se jedna pouze o jinou vizualné tvarovou podobu vySe popsanych identifikator(
(napr. bezkontaktni identifikatory firem jako Motorola-INDALA, Texas-Instrument-TIRIS, Hughes-HID a zminény
COTAG). Privesky maji v hlavnich kritériich velmi podobné, vétsinou shodné, vlastnosti s kartami.

Typ identifikacniho média DALLAS ma obdobné viastnosti jako Cipova kontaktni karta, pouziti je vsak odlisSné
v robustnosti - vklada se knoflikovy identifikacni prvek do &teci "jamky". Po vlozeni a kontaktu dojde ke komu-
nikaci ¢tecky s identifikacnim prvkem. Tato varianta je uprednostnovana v pripadech, kdy se pomér poctu
identifikacnich médii a ¢tecich jednotek blizi k jedné. Cena ¢&tecek je velmi nizka a radové se blizi cené
identifikacniho média.

Provedeni plastovych karet

Vsechny druhy karet jsou k dispozici v rizném provedeni. V podstaté se jedna predevsim o karty s fotografii
drzitele karty, nebo o karty bez fotografie. Toto hlavni rozdéleni na jedné strané definuje prenositelnost karty
(jedna-li se o penézni transakce, neméla by byt umoznéna), na strané druhé vyznamnou mérou ovlivhuje
konec¢nou cenu tohoto média.

Fotografii na kartu s magnetickym pruhem nebo na bezkontakini kartu, spliujici svymi rozméry ISO normu,
je mozné implantovat vice zpUsoby:

- Nejpraktictéjsi je tzv. laminace za studena. Kompletace magnetické karty spociva v usazeni standardizovanych podobenek
(25x32 mm) do predem pripravenych okének karty a jejich nasledném prelepeni prihlednou, dale neoddélitelnou folii.
Tento proces je mozné realizovat i u vydavatele, neni-li pozadovana néjaka dalsi personifikace. Vyhodou tohoto zplisobu
vydavani je operativhost a moznost pripravy karet prfimo u vydavatele.

- Dalsi zplsob implantace fotografie na kartu je laminace pfi vlastni vyrobé karet (tzv. laminace za tepla). Tento proces
vyzaduje, aby vydavatel odevzdal predem do vyroby fotografie vSech drzitel(l karet. Ty jsou potom tepelnym procesem zataveny
do vlastniho PVC nosice. Nevyhodou tohoto zptsobu je vydavani novych karet pri fluktuacich drzitel( (eventualné ztratach,
nebo zniceni karet). Tyto situace se vétsinou resi davkovym zplsobem vydavani novych karet.

- Nejnoveéjsi zplsob prenaseni fotografie na bezkontaktni kartu je tzv. termoprint, ktery miize byt jak jednobarevny, tak i vice-
barevny. Kvalitativné se vsak s vySe uvedenymi zplisoby vétsinou neda srovnavat. Vyhodou je flexibilita a rychlost vydavani
karet, nevyhodou vysoka cenova naroénost. Zarizeni, ktera tuto technologii umoznuji, vyzaduiji kreditni rozméry potiskovanych
karet (dle ISO normy tloustka 0,76 mm). U karet silnéjsich Ize potiskovat tzv. STICKY CARD - samolepici kartu, ktera se
na vlastni kartu prelepi.

- Rovnéz jsou mozné alternativni zplisoby prenosu fotografie na vlastni nosi¢ bud gravirovanim pevné nanesené vrstvy,
nebo vypalovanim (tzv. laser engraving).

Kromé fotografie mlze byt na zbylé ploSe karty umistén symbol vydavatele (uzivatele) - tzv. LOGO. Umisténi
téchto symboll je mozné na obou stranach karty (jedna se bud o jednostranny, nebo oboustranny potisk).
V zavislosti na technologiich potisku (bud' sitotisk, nebo ofset) jsou mozné vsechny varianty barevnych odstin(,
které vyrobci nabizeji zakaznikim formou vzornikQ barev. Z téch Ize zvolit nejoptimalnéjsi odstiny symbolu.
Takto pripravenou kartu u vyrobce je potom mozné u vydavatele karet doplnit eventualnim dalSim popisem.

Popis je podle pouzité aplikace:
- strohy (vysSi zplisob zabezpeceni proti zneuziti pfi ztrate)
- obsahuje hlavni identifikacni udaje opticky viditelné (patfi sem napfr. jméno, prijmeni, datum vydani,
platnost apod.)
Vlastni technologie popisu je opét zavisla na moznostech vydavatele. V zasadé se jedna o popis metodou:
- tzv. reliéfniho pisma (embossing)
- opacéného reliéfniho pisma (indentprint)
- termoprintu a laserprintu

Pri volbé druhu popisu je nutné vzit v ivahu moznosti jak technické (nelze embosovat bezkontaktni karty),
tak i formalni, tj. barvy popisu, typ a velikost pisma (napf. diakriticka znaménka). Jednotlivé technologie rliznych
druhl popistli jsou cenové odlisné.

Ochrana a zabezpeceni

S jiz vydanou kartou jakéhokoliv provedeni je treba zachazet jako s ceninou. Proto je nutné toto médium chranit
proti moznému padélani. Bézné zplsoby ochrany jsou stejné jako u cenin, tzn. vodoznak, vlepeni hologramu
(trirozmeérny symbol vytvoreny specialni laserovou technologii), viepeni specialniho dratku do nosi¢e PVC apod.
Tyto pridavné zabezpecovaci metody je mozné kontrolovat bud’ jednoduse opticky, nebo za pomoci specialnich
zarizeni.




Nejvyssi stupen zabezpeceni identifikace v soucasnosti nabizeji tzv. biometrické metody autentifikace drzitele
karty, které pomoci specialnich zarizeni umoznuji porovnat napr. otisk prstu, obraz rohovky oka, vzorek hlasu,
dynamicky vzorek podpisu, rychlost nervovych reakci, zilni kresbu ruky atd. Takto ziskané udaje jsou jedine¢né,
a proto neni mozné je napodobit.

Bezkontaktni karty (Cipové)
Rozvoj modernich technologii vyroby Cipl umoznil takovou produkci bezkontaktnich karet, Ze mohou byt
implementovany do klasického PVC nosice (kreditniho formatu), véetné nezbytného interface pro prenos dat
i napajeni. Bezkontaktni karty mohou byt pouzivany pro ¢teni:
- na blizkou vzdalenost (prilozeni ke te¢ce nebo viozeni do otvoru tecky)
- na vétsi vzdalenosti: do 15 cm (tzv. proximity)
nad 15 cm (handsfree)

Z hlediska napajeni mohou byt tyto bezkontaktni karty bud’ aktivni (maji instalovanu svou interni baterii), nebo
pasivni (napajeni radiovym prenosem, nemaji interni baterii).

V tuzemském prostredi jsou etablovany ve vetsim méritku dovozni systémy bezkontaktnich karet, a to systémy
INDALA (fa MOTOROLA), HID (fa HUGHES), COTAG (systém GRANTA) a systém TIRIS (fa Texas Instruments).
Tyto systémy maji své vyhody i nevyhody, hlavni rozdil je vSak pouze v jejich provedeni. Systémy INDALA a HID
vyuzivaji prevazné snimacll a pasivnich karet proximity, systém TIRIS a COTAG vyuzivaji prevazné karet
handsfree, COTAG vétSinou aktivni karty.

Uvedené firmy nabizeji oba typy karet a snimac( pro r(izné vzdalenosti.

| kdyz jsou zde zminovany bezkontaktni karty (navic treba i v kreditnim formatu), vyrobci, pokud jim to technologie
dovoluje, dodavaji i rizna provedeni klicli, zabudovatelnych cipl, knoflik{, visacek apod.

Pro ucely dochazkovych a pristupovych systém( se vyuzivaji bezkontaktni Gipové karty pro svoji neomezenou
zivotnost (uvadéna jako parametr). Z hlediska pouzitého Cipu se vsak jedna pouze o kartu pamétovou,
eventualné s jednoduchou pamétovou ochranou (pro tyto ucely postacujici).

Z duvodu postupného prechodu ze systému na bazi magnetickych karet na systém karet bezkontaktnich
je mozné vyuzit tzv. karet hybridnich, které predstavuji bezkontaktni karty s implementovanym magnetickym
pruhem (LoCo nebo HiCo). Tyto druhy karet jsou jiz v sou¢asné dobé standardizovany.

Personalizace a personifikace plastovych karet

Uvadime pouze personalizaci (vnéjsi popis karty) karet, nebot jina média nejsou pro vizualni Upravy vhodna
a vétsinou ani pouzitelna. Personifikace (nahrani ¢ipu nebo magnetického pruhu) Cipovych médii je nezavisla
na vneéjsi formé (privések, karta atp.)

Personalizace a personifikace magnetickych karet

Pred vydanim karet vydavatelem (napf. zaméstnavatel) jsou tyto karty tzv. personalizovany a personifikovany.
Znamena to, ze kromé vlastniho viditeIného popisu karty, je jesté na jeji magneticky pruh (zpravidla na 2. stopu)
zaznamenan kod, ktery jednoznacéné identifikuje jak vlastniho zaméstnance, tak vydavatele karty (organizaci).
Navic je zde zaznamenana informace zabranujici zneuziti karty. Z divodd bezpecnosti a zabezpeceni proti
defraudacim pri personifikaci karet je pro uzivatele vyhodnéjsi (a také levnéjsi) nechat tyto ¢innosti provadét
u dodavatele systému (definice podminek). Tak je zodpovédnost za personifikaci karet na strané dodavatele
(nemusi rovnéz dodavat algoritmy a struktury zaznamu karet cizim organizacim).

Parametry karet jsou uvedeny v prislusnych ISO normach (7810, 7811, 7812 a 7813), které presné stanovi
jak fyzické rozméry a jejich toleranci, tak mechanickou odolnost pfi namahani v riiznych prostredich a pfi riznych
teplotach. Dilezita je rovnéz zaru¢ena zivotnost karty (pocet protazeni karty snimacem), ktera u vyrobcu s certifikaci
nesmi byt nizsi nez 10 000.

Personalizace a personifikace Cipovych a bezkontaktnich karet

Oba dva typy karet jsou ve formé polotovar(i dodany jiz od vyrobce karet, resp. v zavislosti na pouzitém cipu
mohou byt Cipové karty personalizovany az u vydavatele (napf. typu EEPROM). Pro daného zakaznika se
potom provadi pouze vlastni kompletace karty s popisem a verifikaci funkce. Standardizovana média je mozné




popisovat na prislusnych popisovacich zarizenich (bud” u dodavatele, nebo na vlastnim zarizeni), u nestan-
dardizovanych médii je mozny popis tzv. laminaci za studena pouzitim tzv. STICKY CARD.

Personalizace bezkontaktnich karet, které svymi rozméry neodpovidaji ISO normé (napr. typ ASC-121T
firmy MOTOROLA) se da provadét pouze pouzitim STICKY CARD, eventualné Ize zajistit dodavku karet
v pozadovaném provedeni pfimo od vyrobce.

Personalizac¢ni zarizeni jsou v dnesni dobé nabizena od nékolika vyrobct (DataCard, Nisca, Fargo, Privilege,
Orga). Jejich rozdilnost se projevuje predevsim v rychlosti tisku a poctu karet, servisnim zazemi, v dostupnosti
potfebnych komponent a pridavnych prvka (podavac¢ se zasobnikem, SW, vypalovacka hologramu atp.).

Personifikace ¢ipovych karet je u vétsSiny vyrobcl ur¢ena samotnym vyrobcem, ktery dodava karty (Cipy)
jiz personifikované. Znamena to, ze je nutné akceptovat vyrobcem dané sekvence.

Nejnovéjsi verze bezkontakinich karet fy MOTOROLA (napf. typu ISO-30+) umoznuje vlastni programovani
Cipu (nahravani kodu), tzv. personifikaci, pfimo u vydavatele (ne pouze u vyrobce fy MOTOROLA). Na pro-
gramovacim zarizeni je tedy mozné vyrobit prfimo duplikat karty, eventualné pozadovanou sekvenc¢ni sérii
karet a neni zapotrebi slozitymi konverznimi tabulkami v fidicim SW provadét presmérovani Cisla karty
k osobnimu ¢&islu drzitele. Zavedeni této moznosti povysuje flexibilitu spravy karet az na uroven spravy karet
magnetickych (vydavatelé si je personifikuji vétSinou sami). Jako protidefraudacni bariéra slouzi potom
tzv. heslo vydavatele (30 bitové ¢islo, cca 1073 miliénd kombinaci), které je ulozeno jak ve vlastnim Cipu,
tak v prislusnych snimacich (napf. snimace typu ASR-603, 605). Pred vlastnim pouzivanim je proto nutné
naprogramovat stejnym heslem karty i snimace.

Sprava karet

Z dlivodl presné evidence vydanych, eventualné znicenych nebo skartovanych karet je nezbytné,
aby u organizace byla touto ¢innosti povérena odpovédna osoba (nejlépe pracovnik personalniho utvaru).
Tato osoba musi v prikazné (pisemné, nebo elektronické) podobé evidovat po dobu Zivotnosti karet jejich
pohyb (jmenovité drzitele karet, datum jejich vydani, ztraty, zni¢eni, zcizeni apod.).

-V pripadé, kdy je popis karet provadén u vydavatele (organizace), dodavatel systému doda vSechny bilé
karty. Za tyto karty a jejich nasledny popis je zodpovédny spravce karet (vétSinou osoba personalniho Utvaru).
-V pripadé, kdy dodavatel systému jako celku personalizuje nové karty, tato povérena osoba predava
k personifikaci vSechny nezbytnosti, jako je vlastni prazdna karta (dodavatel systému predava dle smlouvy
vSechny zbylé nepersonalizované karty do uschovy objednavateli), eventualné fotografii (jedna-li se o komple-
taci karty s fotografii tzv. laminaci za studena), v pisemné formé vSechny udaje, které se budou personalizovat
(dle navrhu karty, napr.: jméno, pfijmeni, titul, rodné Cislo, osobni Cislo atd.). Povérena osoba objednatele
(spravce karet) je zodpovédna za spravnost a Uplnost predavanych udajl, jejich sekvenci a kody. Vlastni
organizace se tak chrani i proti vyrobé duplicitnich karet.
- Dodavatel systému (karet) pouze kartu kompletuje (osazuje fotografii, termoprintuje, kdduje a testuje),
a za to je zodpovédny. Za spravnost udaji v ramci obéhu karet vSak ruci spravce karet.
- Programovatelné karty (napr. ISO-30+) vlastni vydavatel. Tyto prazdné poloprodukty (karty), personalizuje
a personifikuje dle potreby a zadani spravce karet.
- V mimoradnych pripadech, jako jsou napfr. ztraty nebo zni¢eni karet, je nezbytné, aby drzitel (zaméstnanec)
byl seznamen s tim, ze tuto udalost je nutné neprodlené hlasit povérené osobé personalniho utvaru
(toto byva vetsinou uvedeno na zadni strané karty), ktera okamzité zajisti nezbytna opatreni:

- zablokovani pouziti karty ve vSech systémech

- vydani noveé (ev. provizorni) karty

- finanéni vyrovnani s pavodcem udalosti
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S fesenim postupl pfi mimoradnych udalostech by méli byt drzitelé (zaméstnanci) seznameni
formou organiza¢ni smérnice.

Osoba povéiena spravou karet by méla byt zastupna (alternativni feSeni atypickych udalosti).






